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应用概览

文件名称: Hell Idlers 2 v1.323.Production.apk

文件大小: 17.95MB

应用名称: Hell Idlers 2

软件包名: hell.idlers.divers.rpg.tetris.puzzle.starship.troopers

主活动: com.unity3d.player.UnityPlayerActivity

版本号: 1.323.

最小SDK: 24

目标SDK: 34

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 49/100 (中风险)

跟踪器检测: 7/432

杀软检测: 经检测，该文件安全

MD5: ea377dc99106098eeeb606a5d553d896

SHA1: 1f7796e4193ca113f28a1199df537b83d6c623bc

SHA256: 0cb2b8c20ce631fceb65f6d5e074075c1b9852cf372688bd90ec128819a317d4

分析结果严重性分布

 高危  中危  信息  安全   关注

3 13 1 2 0

 四大组件导出状态统计

Activity组件：17个，其中export的有： 3个

Service组件：10个，其中export的有： 1个

Receiver组件：7个，其中export的有： 1个
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Provider组件：3个，其中export的有： 1个

 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2024-07-12 08:02:34+00:00
有效期至: 2054-07-12 08:02:34+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0x58da07bffdaa7f55550205caea23fdf620171677
哈希算法: sha256
证书MD5: 8dbfd24083dc281ff3ab34ef8b88f459
证书SHA1: 63300a54d019f7fcff08f673325a2010424c2430
证书SHA256: 258cacedc5bf984b5fa0c929e23687b28866e39c4000202df4dc687d0c818e78
证书SHA512: 
3f861bbe043139ffa4de6db9554f9e3fb9432c87596ef3b253d3c01ddefc41258f91ddc21821c6166208900d0dce0ec166c17b4fabf8f4987452df8c52fcc85e

公钥算法: rsa
密钥长度: 4096
指纹: f5829ae616c195874a368957ea7097bd57f0520e8d0ac2dc2e923a9ec49cb71f
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

com.google.android.finsky.permission.BIND_G
ET_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

com.google.android.gms.permission.AD_ID 普通
应用程序显示广

告

此应用程序使用 Google 广告 ID，并且可能会投放广告

。

android.permission.WRITE_EXTERNAL_STORAG
E

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.READ_PHONE_STATE 危险
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。
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android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

com.android.vending.BILLING 普通
应用程序具有应

用内购买
允许应用程序从 Google Play 进行应用内购买。

android.permission.ACCESS_ADSERVICES_ATTRI
BUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_AD_I
D

普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标

识符，允许应用出于广告目的跟踪用户行为，同时维护用

户隐私。

hell.idlers.divers.rpg.tetris.puzzle.starship.troo
pers.permission.C2D_MESSAGE

未知 未知权限 来自 android 引用的未知权限。

hell.idlers.divers.rpg.tetris.puzzle.starship.troo
pers.DYNAMIC_RECEIVER_NOT_EXPORTED_PER
MISSION

未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT

com.facebook.CustomTabActivity
Schemes: fbconnect://, 
Hosts: cct.hell.idlers.divers.rpg.tetris.puzzle.starship.troopers, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 6 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息
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1

Content Provider (com.fa
cebook.FacebookContent
Provider) 未受保护。 
[android:exported=true]

警告
检测到 Content Provider 已导出，未受任何权限保护，任意应用均可访问

。

2

Activity (com.facebook.un
ity.FBUnityAppLinkActivit
y) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

3

Activity (com.facebook.un
ity.FBUnityDeepLinkingAc
tivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

4

Activity (com.facebook.Cu
stomTabActivity) 未受保护

。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

5

Broadcast Receiver (com.
google.firebase.iid.Fireba
seInstanceIdReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: com.google.a
ndroid.c2dm.permission.
SEND 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在

权限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申

请并与组件交互；若为 signature，仅同证书签名应用可访问。

6

Service (com.google.fireb
ase.messaging.MessageF
orwardingService) 受权限

保护，但应检查权限保护级

别。

Permission: android.per
mission.BIND_JOB_SERVIC
E 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核

查其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交

互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 2 | 警告: 6 | 信息: 1 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录

敏感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限
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2

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

3
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

4
不安全的Web视图实现。可能存

在WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

5
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

6
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

7
此应用程序可能具有Root检测功

能
安全 OWASP MASVS: MST

G-RESILIENCE-1
升级会员：解锁高级权限

8
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: 
Insecure Data Stora
ge 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限
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9
启用了调试配置。生产版本不能是

可调试的
高危

CWE: CWE-919: 移动

应用程序中的弱点 
OWASP Top 10: M1: 
Improper Platform 
Usage 
OWASP MASVS: MST
G-RESILIENCE-2

升级会员：解锁高级权限

10
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: 
Insufficient Cryptog
raphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00123 连接到远程服务器后将响应保存为 JSON
网络

命令
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00079 隐藏当前应用程序的图标 规避 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限
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00175 获取通知管理器并取消通知 通知 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00130 获取当前WIFI信息
WiFi
信息收集

升级会员：解锁高级权限

00085 获取ISO国家代码并将其放入JSON中
信息收集

电话服务
升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 2/30
android.permission.READ_PHONE_STATE
android.permission.WAKE_LOCK

其它常用权限 8/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E
com.google.android.gms.permission.AD_ID
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
com.google.android.c2dm.permission.RECEIVE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

ennu5mo7xan0n.x.pipedream.net 安全 否

IP地址: 198.51.100.1 
国家: - 
地区: - 
城市: - 
纬度: 0.000000 
经度: 0.000000 
查看: Google 地图
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 URL 链接安全分析

URL信息 源码文件

https://hellidlers.b-cdn.net/Android/1.323.Production/ship_assets_all_3739e829aa2da6e48589
ac90c2c0ddb1.bundle

http://chilliant.blogspot.com.au/2012/08/srgb-aG
https://hellidlers.b-cdn.net/Android/1.323.Production/catalog_1.323.Production.hash
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_big_4b15a223e040f879fb4ca80e1de6ff36.bundle
https://api.uca.cloud.unity3d.com/v1/events
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_white_8843973f7617281b26d8da5a4ce8a48a.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_medium_3_52a6cd4b08407e9f1ac9237539e192b7.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_base_3_53af508933f046d166dca3452df03851.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_big_4_1391643264340c0d28d51495df200685.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_bomb_3_294cb25f88efcc716d94d857ae99df65.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_medium_e75736c6a6ec810a6df0be169784ab5a.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_assets/resourc

es_moved/enemies/beetles/beetle_white_9e838ae215c25afe5e0b6495a7c54146.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/allies_assets_all_75b36055e2d35e763b6

2c686aab379fc.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_assets/resourc

es_moved/enemies/beetles/beetle_bomb_ecb94b95a005bfd688733d99be736a2a.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_white_2_6c7673f583914dfe83e67a08ebf59cf8.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/roomobjects_assets_all_810c3a42ab971

1f12890f1ccb2c88346.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_base_2_8a198068f04ad792ba7c4a2ab27129da.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_mediumwithshield_4_1e4aafd8f0711b24e1b3fddd8a026546.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/grannyenemies_assets_enemies/gran

ny_bf1448b4f20ce7fe8d27e982f50f46d7.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_big_3_9b17aeef7cd2ca072234e0b289033666.bundle
http://scripts.sil.org/OFL
https://hellidlers.b-cdn.net/Android/1.323.Production/towerdefence_assets_all_b85b7043daa

834f12f183144938c5227.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/chickenenemies_assets_enemies/chick

en_0923f1fffe795fd544e2705ccd6b8007.bundle
https://github.com/jilleJr/Newtonsoft.Json-for-Unity/issues/8
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_medium_4_dea65f92fe74b57517e5e85e46b6e8a8.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_boss_2_b5b54b2da4e3c39aa018beb74a5ec9a9.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_small_b7dcb4f6cdc6974c269b561f980d5634.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_small_2_90c2c7da43891aec2a7ce3c8cf9a639f.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_big_3ca683255087699d24225ffae47f2bc8.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/helic
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opter_boss_3_1ce9e824f557bb6cb62b2a017dbc2d1f.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_mediumwithshield_3_113235da8e010c0fb634f4f2c13853b4.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/8537a5558d6192c359839c62a6185281_u

nitybuiltinshaders_20f57b9b8b5f2dbd84902c3c3594af7b.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_white_3_1108ecf867a7cc2b23cdef0139e4b278.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_bomb_d826803bd46e3c247f41cbcc862b3eb5.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/helic

opter_boss_5_841ae56bf4ad8866b68ab773216ee657.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_drone_7ee6482c96782533d7128b9e1e39f0f9.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_assets/resourc

es_moved/enemies/beetles/beetle_longleg_a527cc9c8e12c7465b003c661a14459a.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_boss_4_4ec95474334259d46db25583d1598534.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_longleg_4_de1f37ebbd2aa542ae321f875bb09812.bundle
http://www.ascendercorp.com/typedesigners.html
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_big_2_793c263887bf11e562089258262e74c5.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_longleg_2_ac311a0a0ce5882533a04d40e65cad26.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/helic

opter_boss_2_c00c1a77f0d28354f0a5973d5fc9d066.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/helic

opter_boss_4_41184309f503dd7dd896a4626bec6cfd.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/defaultlocalgroup_assets_all_39d8567d

349d9822ae3d0fb4c05fc9ec.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/planets_assets_all_14c98a6ea14e1f4a9

2f588ed4945e2ab.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_boss_3_234cc321a3f2494699d150387be42c83.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_mediumwithshield_2_fdf0ca9da9fc4ae1f453c3fea27bd1c5.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/vfx_assets_all_74f965225b7569329c44fb

7a5f8db4dd.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_boss_5_d5da564f31cb9271ab1009f6a8e096bb.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/gameplay_assets_all_225558db9bf89a8

3241f596369e4fda5.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_white_4_cf6fb7d521f37ed18a342664f46a92fd.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/lizardenemies_assets_all_9ed2478e9e0

092d85293abdfab04ab45.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_big_2_437fef9e9e67f76b626a6ff50f34cc39.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_assets/content

/enemies/cyborgs_2546f4f95b7a984526ce14e8bc28a41b.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_assets/content

/enemies/helicopterboss_ad2b7652aac723a77ef493bac121dde9.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/duel_assets_all_383d1540ba881c78aee

d922e0731ac17.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_boss_b386319cf0ac3138ca704bceadc0b365.bundle
https://github.com/jilleJr/Newtonsoft.Json-for-Unity/issues/65
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_bomb_4_97bd283d75e2c3858934afbccb318164.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

自研引擎-A
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g_big_4_7b64e0bbc5d86d60542e253b5ee10ed9.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_small_4_439f692b1ac3c53fad32dd258fea26b8.bundle
https://api2.eightforce.com
http://www.ascendercorp.com
https://hellidlers.b-cdn.net/Android/1.323.Production/ui_assets_all_134dca594d36d5aa677977

1ef07dd5bc.bundle
https://github.com/jilleJr/Newtonsoft.Json-for-Unity/issues/54
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_mediumwithshield_5db7c0881b635554d91c2c61eeaf00f3.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_medium_2_ab25b38224ec6ae04860c653cd0b755b.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_longleg_5eda8c4f2b6850978b12c335f78ac0aa.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/test_assets_all_7e646aeccde319c4e5be

2425bfd19ceb.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/cybor

g_small_3_47de6c001ba66b91eea66bd3ece4ff01.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_assets/resourc

es_moved/enemies/beetles/beetle_base_ed21c61f5761bcf36443736fba274228.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_big_3_de0b1387a71499505b589c040cfce200.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_assets/content/

enemies/beetles/beetle_boss_973ca7ddca58d8e7c7b908a72c2d65f4.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_longleg_3_c8fef3b0feae30338170bca0687a346b.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/cyborgenemies_assets_enemies/helic

opter_boss_4f03d4f3ea48757d4fc069a749a81121.bundle
http://www.tipografies.comThis
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_bomb_2_f363020b748a47653dacbc7c7e3cdf1b.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_base_4_069657497656c64dcfba248491081b94.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_assets/resourc

es_moved/enemies/beetles/beetle_big_68821e90458d9da9f364ac34c3292b65.bundle
https://hellidlers.b-cdn.net/Android/1.323.Production/beetleenemies_assets_enemies/beetle

_base_5ec4823a6b37315a63bea45cec4cf12d.bundle

data:#impressiondata}
com/gameanalytics/sdk/events/GAEv
ents.java

javascript:window.nativebridge.receiveevent
com/unity3d/services/ads/webplayer/
WebPlayerView.java

https://ennu5mo7xan0n.x.pipedream.net
com/gameanalytics/sdk/http/SendTes
tRequest.java

 Firebase 配置安全检测

标题 严重程度 描述信息
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Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/6637530436
23/namespaces/firebase:fetch?key=AIzaSyBqd27uE3ygQxuZ2LIHhlXBWAtCX9qWJ4I ） 已禁用。

响应内容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Google Play Billing Google
Google Play 结算服务可让您在 Android 上销售数字内容。本文档介绍了 Google Play 结算服

务解决方案的基本构建基块。要决定如何实现特定的 Google Play 结算服务解决方案，您必须

了解这些构建基块。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 
等，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更

快地接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

Unity Ads
Unity Technologi
es

Unity Ads SDK 由领先的移动游戏引擎创建，无论您是在 Unity、xCode 还是 Android Studio 
中进行开发，都能为您的游戏提供全面的变现服务框架。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以
促进安全分享与应用程序关联的文件。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您

的用户。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户

互动度的分析数据。

 第三方追踪器检测

名称 类别 网址

Adjust Analytics https://reports.exodus-privacy.eu.org/trackers/52

Facebook Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/66

Facebook Login Identification https://reports.exodus-privacy.eu.org/trackers/67

Facebook Share https://reports.exodus-privacy.eu.org/trackers/70

GameAnalytics Profiling, Analytics https://reports.exodus-privacy.eu.org/trackers/205

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

Unity3d Ads Advertisement https://reports.exodus-privacy.eu.org/trackers/121
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 敏感凭证泄露检测

可能的密钥

Google_Drive_API_Key: AIzaSyBqd27uE3ygQxuZ2LIHhlXBWAtCX9qWJ4I

"google_api_key" : "AIzaSyBqd27uE3ygQxuZ2LIHhlXBWAtCX9qWJ4I"

"google_app_id" : "1:663753043623:android:f115c09b7fd637c1b9b582"

"google_crash_reporting_api_key" : "AIzaSyBqd27uE3ygQxuZ2LIHhlXBWAtCX9qWJ4I"

df6b721c8b4d3b6eb44c861d4415007e5a35fc95

2438bce1ddb7bd026d5ff89f598b3b5e5bb824b3

a4b7452e2ed8f5f191058ca7bbfd26b0d3214bfc

c56fb7d591ba6704df047fd98f535372fea00211

8a3c4b262d721acd49a4bf97d5213199c86fa2b9

9b8f518b086098de3d77736f9458a3d2f6f95a37

cc2751449a350f668590264ed76692694a80308a

 Google Play 应用市场信息

标题: Hell Idlers 2:Pack Match Merge

评分: 3.6153846 安装: 1,000+ 价格: 0 Android版本支持: 分类: 益智 Play Store URL: hell.idlers.divers.rpg.tetris.puzzle.starship.troopers

开发者信息: Max NL, Max+NL, None, None, tuxedob931@gmail.com,

发布日期: 2024年7月12日 隐私政策: Privacy link

关于此应用:

潜入《Hell Idlers 2》中的群体匹配合并 PvP/PvE 动作！ 参与惊心动魄的 1v1 决斗： - 进入激烈的 PvP 决斗模式，您将在战略性的 1v1 战斗中与世界各

地的玩家对决。 - 在决斗的全球排行榜上测试你的技能和战术，向整个社区展示你的实力。 开始主要战役： - 加入史诗般的战役，从无情的机器人和讨

厌的虫子手中解放整个银河系的行星。 - 与守卫每个区域的凶猛首领作战，需要技巧和策略才能征服。 组队进行合作突袭： - 与其他玩家联手，在激动

人心的合作突袭中对抗巨大的首领。 - 在你们共同努力击败这些强大的敌人时，获得独家奖励和稀有战利品。 掌握物品合并： - 利用创新的背包系统来

合并物品，并为您的冒险量身定制强大的组合。 - 尝试不同的策略来优化你的装备，并在 PvE 和 PvP 遭遇中获得优势。 选择你的英雄： - 从 40 多个独

特的英雄中选择。 - 每个人都有自己的技能和能力，允许无数的战略可能性。 通过特权增强您的角色： - 潜入广泛的特权系统，显着提升您的角色，使

他们在战斗中更加强大。 - 定制你的英雄的能力和游戏风格，以适应你的喜好和你面临的挑战。 你会成为银河英雄吗？ - 接受《Hell Idlers 2》的挑战，

精通 PvP 决斗，突袭敌舰，解放银河系。 - 在充满史诗般的战斗、丰富的角色发展和无尽的冒险的宇宙中铸造您的遗产！

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何
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直接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全

隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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