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应用概览

文件名称: OANDA v1.0.0.apk

文件大小: 2.58MB

应用名称: OANDA

软件包名: com.xifeng.lkycgifhp

主活动: com.myapp.app.MainActivity

版本号: 1.0.0

最小SDK: 15

目标SDK: 28

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 53/100 (中风险)

杀软检测: AI评估：安全

MD5: e30c9f4bf9a7af2ec9c72b6cfc2ea6a1

SHA1: 3f167ee40e9380295568413742a583d31f66daff

SHA256: 67488b3f7bfe52635b159e4c8a6a9979caa1cf152449eb56f9c9ccecc762e2b7

分析结果严重性分布

 高危  中危  信息  安全   关注

2 9 2 2 0

 四大组件导出状态统计

Activity组件：6个，其中export的有： 0个

Service组件：1个，其中export的有： 0个

Receiver组件：0个，其中export的有： 0个

Provider组件：3个，其中export的有： 0个

 应用签名证书信息

APK已签名
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v1 签名: True
v2 签名: False
v3 签名: False
v4 签名: False
主题: C=(������������������������������), ST=(������������������), L=
(���������������������), O=(������������), OU=(������������������), CN=
(���������������)
签名算法: rsassa_pkcs1v15
有效期自: 2025-03-26 23:54:42+00:00
有效期至: 2026-03-26 23:54:42+00:00
发行人: C=(������������������������������), ST=(������������������), L=
(���������������������), O=(������������), OU=(������������������), CN=
(���������������)
序列号: 0x57d8f3ba
哈希算法: sha256
证书MD5: c0f2463e4ee7b9495ac14a30689ce88b
证书SHA1: 01b26cffd908a70f5481e0550c41659b6e6de1a7
证书SHA256: 64c1650b8005ec0136668f7b0c2b6233c7b66aac2533267a031eeb91cacf3010
证书SHA512: 
860d57b67e15cb7e6d3a8897ebf75fa467d2e0860aa310551d8764afd7f10ee358ce68195ddf413f20a9f47e92dc3b5b4a9cec73b56d0496680ae4b1c07f9fd3

共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍

然运行。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。

恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，定

位精度大概误差在30~1500米。恶意程序可以用它来确定您

的大概位置。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.FLASHLIGHT 普通 控制闪光灯 允许应用程序控制闪光灯。

android.permission.ACCESS_SURFACE_FLINGER 签名
访问SurfaceFlinge
r

允许应用程序使用SurfaceFlinger低级别功能。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在

任何时候拍到的图像。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

 网络通信安全风险分析
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序号 范围 严重级别 描述

 证书安全分析

高危: 1 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

存在 Janus 漏洞风险 高危
仅使用 v1 签名方案，Android 5.0-8.0 设备易受 Janus 漏洞影响。若同时存在 v1 和 v2/v3 签名，Android 
5.0-7.0 设备同样存在风险。

 Manifest 配置安全分析

高危: 0 | 警告: 1 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已配置网络安全策略

[android:networkSecurityCo
nfig=@7F120001]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改代码

。可针对特定域名或应用范围进行灵活配置。

2
应用数据允许备份

[android:allowBackup=true]
警告

该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制应用

数据，存在数据泄露风险。

 代码安全漏洞检测

高危: 1 | 警告: 7 | 信息: 2 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏感

信息
信息

CWE: CWE-532: 通过日

志文件的信息暴露 
OWASP MASVS: MSTG-
STORAGE-3

升级会员：解锁高级权限

2

应用程序使用SQLite数据库并执行原

始SQL查询。原始SQL查询中不受信

任的用户输入可能会导致SQL注入。

敏感信息也应加密并写入数据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素转

义处理不恰当（'SQL 注
入'） 
OWASP Top 10: M7: Cl
ient Code Quality

升级会员：解锁高级权限

3
文件可能包含硬编码的敏感信息，如

用户名、密码、密钥等
警告

CWE: CWE-312: 明文存

储敏感信息 
OWASP Top 10: M9: R
everse Engineering 
OWASP MASVS: MSTG-
STORAGE-14

升级会员：解锁高级权限

4 应用程序使用不安全的随机数生成器 警告

CWE: CWE-330: 使用不

充分的随机数 
OWASP Top 10: M5: In
sufficient Cryptograph
y 
OWASP MASVS: MSTG-
CRYPTO-6

升级会员：解锁高级权限
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5
应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外部

存储器的数据

警告

CWE: CWE-276: 默认权

限不正确 
OWASP Top 10: M2: In
secure Data Storage 
OWASP MASVS: MSTG-
STORAGE-2

升级会员：解锁高级权限

6
此应用程序将数据复制到剪贴板。敏

感数据不应复制到剪贴板，因为其他

应用程序可以访问它

信息 OWASP MASVS: MSTG-
STORAGE-10

升级会员：解锁高级权限

7 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用了

破损或被认为是不安全

的加密算法 
OWASP Top 10: M5: In
sufficient Cryptograph
y 
OWASP MASVS: MSTG-
CRYPTO-4

升级会员：解锁高级权限

8
此应用程序使用SSL Pinning 来检测

或防止安全通信通道中的MITM攻击
安全 OWASP MASVS: MSTG-

NETWORK-4
升级会员：解锁高级权限

9
不安全的Web视图实现。可能存在W
ebView任意代码执行漏洞

警告

CWE: CWE-749: 暴露危

险方法或函数 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MSTG-
PLATFORM-7

升级会员：解锁高级权限

10
可能存在跨域漏洞。在 WebView 中
启用从 URL 访问文件可能会泄漏文

件系统中的敏感信息

警告

CWE: CWE-200: 信息泄

露 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MSTG-
PLATFORM-7

升级会员：解锁高级权限

11
不安全的Web视图实现。Web视图

忽略SSL证书错误并接受任何SSL证书

。此应用程序易受MITM攻击

高危

CWE: CWE-295: 证书验

证不恰当 
OWASP Top 10: M3: In
secure Communicatio
n 
OWASP MASVS: MSTG-
NETWORK-3

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00173 获取 AccessibilityNodeInfo 屏幕中的边界并执行操作 无障碍服务 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限
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00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00054 从文件安装其他APK 反射 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00177 检查是否授予权限并请求 权限 升级会员：解锁高级权限

00147 获取当前位置的时间
信息收集

位置
升级会员：解锁高级权限

00075 获取设备的位置
信息收集

位置
升级会员：解锁高级权限

00115 获取设备的最后已知位置
信息收集

位置
升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 4/30

android.permission.WAKE_LOCK
android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_COARSE_LOCATION
android.permission.CAMERA

其它常用权限 7/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.FLASHLIGHT
android.permission.ACCESS_SURFACE_FLINGER
android.permission.READ_EXTERNAL_STORAGE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。
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 恶意域名威胁检测

域名 状态 中国境内 位置信息

wx.tenpay.com 安全 是

IP地址: 1.13.37.128 
国家: 中国 
地区: 中国江苏 
城市: 南京 
纬度: 32.060255 
经度: 118.796877 
查看: 高德地图

 URL 链接安全分析

URL信息 源码文件

https://wx.tenpay.com
IMuAHx_6/QxJ9d_1/IFxWkV_5/QxJ9d_1/KQ
gRr5e_0.java

https://wx.tenpay.com 自研引擎-S

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

EasyPermissions Google EasyPermissions 是一个包装器库，用于简化针对 Android M 或更高版本的基本系统权限逻辑。

Jetpack Lifecycle Google
生命周期感知型组件可执行操作来响应另一个组件（如 Activity 和 Fragment）的生命周期状态的变化

。这些组件有助于您写出更有条理且往往更精简的代码，这样的代码更易于维护。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进安全

分享与应用程序关联的文件。

OkDownload LingoChamp 可靠，灵活，高性能以及强大的下载引擎。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

 敏感凭证泄露检测

可能的密钥

友盟统计的=> "UMENG_CHANNEL" : "default"

凭证信息=> "GETUI_APP_SECRET" : "IWI8Drf9dnAFYzUZMHn4Y1"

凭证信息=> "GETUI_APP_KEY" : "WP7s4gUZQJ9bIvJvNrvHc8"

凭证信息=> "GETUI_APP_ID" : "7WjVvM8dQS61CBBUnJ9BU5"

免责声明及风险提示:
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本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接或间

接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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