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应用概览

文件名称: FactoryMode v1.0.apk

文件大小: 13.7MB

应用名称: FactoryMode

软件包名: com.mediatek.factorymode

主活动: com.mediatek.factorymode.FactoryTest

版本号: 1.0

最小SDK: 31

目标SDK: 31

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 52/100 (中风险)

杀软检测: 1 个杀毒软件报毒

MD5: 74b2913242a8aa23b8efbf1f75f0d51c

SHA1: 8fb6cebd54f50f83531ef472c8d24b62224f1a2c

SHA256: aeb9a686372f0c1b685479d4dc90a5fc6e70fbad0c16b8a996e799a6822c5161

分析结果严重性分布

 高危  中危  信息  安全   关注

0 25 1 1 0

 四大组件导出状态统计

Activity组件：54个，其中export的有： 15个

Service组件：2个，其中export的有： 1个

Receiver组件：2个，其中export的有： 2个

Provider组件：0个，其中export的有： 0个

 应用签名证书信息
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APK已签名

v1 签名: False
v2 签名: False
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com
签名算法: rsassa_pkcs1v15
有效期自: 2008-04-15 22:40:50+00:00
有效期至: 2035-09-01 22:40:50+00:00
发行人: C=US, ST=California, L=Mountain View, O=Android, OU=Android, CN=Android, E=android@android.com
序列号: 0xb3998086d056cffa
哈希算法: md5
证书MD5: 8ddb342f2da5408402d7568af21e29f9
证书SHA1: 27196e386b875e76adf700e7ea84e4c6eee33dfa
证书SHA256: c8a2e9bccf597c2fb6dc66bee293fc13f2fc47ec77bc6b2b0d52c11f51192ab8
证书SHA512: 
5d802f24d6ac76c708a8e7afe28fd97e038f888cef6665fb9b4a92234c311d6ff42127ccb2eb5a898f4e7e4e553f6ef602d43d1a2ebae9f002a6598e72fd2d83

公钥算法: rsa
密钥长度: 2048
指纹: 65ba0830722d5767f8779e37d0d9c67562f03ec63a2889af655ee9c59effb434
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长手

机的启动时间，而且如果应用程序一直运行，会降低手机的

整体速度。

android.permission.WRITE_SETTINGS 危险 修改全局系统设置
允许应用程序修改系统设置方面的数据。恶意应用程序可借

此破坏您的系统配置。

android.permission.READ_SETTINGS 未知 未知权限 来自 android 引用的未知权限。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.WRITE_MEDIA_STORAGE 签名(系统)
获取外置SD卡的

写权限
允许应用程序在外置SD卡中进行写入操作。

android.permission.ACCESS_ALL_EXTERNAL_STOR
AGE

未知 未知权限 来自 android 引用的未知权限。

android.permission.CALL_PHONE 危险 直接拨打电话
允许应用程序直接拨打电话。恶意程序会在用户未知的情况

下拨打电话造成损失。但不被允许拨打紧急电话。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机在

任何时候拍到的图像。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.MODIFY_PHONE_STATE 签名(系统) 修改手机状态
允许应用程序控制设备的电话功能。拥有此权限的应用程序

可自行切换网络、打开和关闭无线通信等，而不会通知您。
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android.permission.DIAGNOSTIC 签名
读取/写入诊断所

拥有的资源

允许应用程序读取/写入诊断组所拥有的任何资源（例如，/d
ev 中的文件）。这可能会影响系统稳定性和安全性。此权限

仅供制造商或运营商诊断硬件问题。

android.permission.HARDWARE_TEST 签名 测试硬件 允许应用程序控制各种外围设备以达到硬件测试的目的。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_BLUETOOTH_SHARE 未知 未知权限 来自 android 引用的未知权限。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.BLUETOOTH_ADMIN 危险 管理蓝牙 允许程序发现和配对新的蓝牙设备。

android.permission.CHANGE_NETWORK_STATE 危险 改变网络连通性 允许应用程序改变网络连通性。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内。

恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_MOCK_LOCATION 危险 获取模拟定位信息
获取模拟定位信息，一般用于帮助开发者调试应用。恶意程

序可以用它来覆盖真实位置信息源。

android.permission.UPDATE_DEVICE_STATS 签名(系统) 更新设备状态 允许应用程序更新设备状态。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局

音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语音

功能。

android.permission.RESTART_PACKAGES 普通 重启进程 允许程序自己重启或重启其他程序

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，定

位精度大概误差在30~1500米。恶意程序可以用它来确定您

的大概位置。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.WRITE_SECURE_SETTINGS 签名(系统) 修改安全系统设置
允许应用程序修改系统的安全设置数据。普通应用程序不能

使用此权限。

android.permission.MASTER_CLEAR 签名(系统) 恢复出厂设置
允许应用程序将系统恢复为出厂设置，即清除所有数据、配

置以及所安装的应用程序。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程仍

然运行。

android.permission.DEVICE_POWER 签名 开机或关机 允许应用程序启动/关闭设备。

android.permission.TRANSMIT_IR 普通
允许使用设备的红

外发射器
允许使用设备的红外发射器（如果可用）。

android.permission.MOUNT_UNMOUNT_FILESYST
EMS

危险
装载和卸载文件系

统
允许应用程序装载和卸载可移动存储器的文件系统。

android.permission.REBOOT 签名(系统) 强行重新启动手机 允许应用程序强行重新启动手机。

 网络通信安全风险分析
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序号 范围 严重级别 描述

 证书安全分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 23 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用数据存在泄露风险

未设置[android:allowBacku
p]标志

警告
建议将 [android:allowBackup] 显式设置为 false。默认值为 true，允许通过 a
db 工具备份应用数据，存在数据泄露风险。

2

Activity-Alias (com.mediate
k.factorymode.FactoryMod
e) 未受保护。 
[android:exported=true]

警告 检测到 Activity-Alias 已导出，未受任何权限保护，任意应用均可访问。

3

Activity (com.mediatek.fact
orymode.memory.Memory
) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

4
Activity 设置了 TaskAffinity 
属性 
(.camera.CameraTest)

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止敏感

信息泄露，建议保持默认 affinity（包名）。

5
Activity 设置了 TaskAffinity 
属性 
(.camera.CameraTest_1)

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止敏感

信息泄露，建议保持默认 affinity（包名）。

6
Activity 设置了 TaskAffinity 
属性 
(.camera.SubCamera)

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止敏感

信息泄露，建议保持默认 affinity（包名）。

7
Activity (.FactoryReport) 未
受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

8

Activity (com.mediatek.fact
orymode.softwareInfo.Soft
wareInfoActivity) 未受保护

。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

9

Activity (com.mediatek.fact
orymode.hardwareInfo.Har
dwareInfoActivity) 未受保护

。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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10
Activity (.infrared.Consume
rIR) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

11
Activity (.sensor.GSensorSe
ttings) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

12
Activity (.updateselflabel.La
belActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

13

Service (.factory.ExternalSt
orageClearer) 受权限保护，

但应检查权限保护级别。

Permission: android.permi
ssion.MASTER_CLEAR 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查其

保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；若为 s
ignature，仅同证书签名应用可访问。

14
Activity (.otg.OtgTest) 未受

保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

15

Activity (com.mediatek.fact
orymode.fakedata.Freeme
FakeSettings) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

16

Broadcast Receiver (.agingt
est.RebootCompleteReceiv
er) 未受保护。 
[android:exported=true]

警告 检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问。

17

Broadcast Receiver (.agingt
est.AgingTestReceiver) 未受

保护。 
[android:exported=true]

警告 检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问。

18

Activity (com.mediatek.fact
orymode.agingtest.AgingTe
stActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

19

Activity (com.mediatek.fact
orymode.agingtest.AgingTe
stActivityImpl) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

20

Activity (com.mediatek.fact
orymode.fakedata.Freeme
FakeSettings) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

21

Activity (com.mediatek.fact
orymode.bootanimation.Fr
eemeSwitchBootAnimation
) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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22

Activity (com.mediatek.fact
orymode.softwareInfo.Cust
omerInfoActivity) 未受保护

。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

23
检测到拨号暗码：0011230 
[android:scheme="android
_secret_code"]

警告
Manifest 中存在拨号暗码（如：*#*#4636#*#*），输入后可触发隐藏功能，

存在敏感信息泄露风险。

 代码安全漏洞检测

高危: 0 | 警告: 1 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MSTG
-STORAGE-3

升级会员：解锁高级权限

2
应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外

部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storage
OWASP MASVS: MSTG
-STORAGE-2

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00195 设置录制文件的输出路径
录制音视频

文件
升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00194 设置音源（MIC）和录制文件格式 录制音视频 升级会员：解锁高级权限

00197 设置音频编码器并初始化录音机 录制音视频 升级会员：解锁高级权限

00007
Use absolute path of directory for the output media file 
path

文件 升级会员：解锁高级权限

00196 设置录制文件格式和输出路径
录制音视频

文件
升级会员：解锁高级权限
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00002 打开相机并拍照 相机 升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 10/30

android.permission.RECEIVE_BOOT_COMPLETED
android.permission.WRITE_SETTINGS
android.permission.CALL_PHONE
android.permission.CAMERA
android.permission.ACCESS_FINE_LOCATION
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.ACCESS_COARSE_LOCATION
android.permission.RECORD_AUDIO
android.permission.VIBRATE
android.permission.WAKE_LOCK

其它常用权限 9/46

android.permission.WRITE_EXTERNAL_STORAGE
android.permission.ACCESS_WIFI_STATE
android.permission.CHANGE_WIFI_STATE
android.permission.DIAGNOSTIC
android.permission.INTERNET
android.permission.BLUETOOTH
android.permission.BLUETOOTH_ADMIN
android.permission.CHANGE_NETWORK_STATE
android.permission.ACCESS_MOCK_LOCATION

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 敏感凭证泄露检测

可能的密钥

"TP_Pass" : "Pass!"

"googlekey_status" : "TEE"
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