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应用概览

文件名称: xyz.penpencil.neetPG v5.3.6.apk

文件大小: 43.91MB

应用名称: MedEd

软件包名: xyz.penpencil.neetPG

主活动: com.penpencil.physicswallah.feature.home.presentation.ui.AppNavigationContainerActivity

版本号: 5.3.6

最小SDK: 24

目标SDK: 35

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 51/100 (中风险)

跟踪器检测: 4/432

杀软检测: 经检测，该文件安全

MD5: 81e20f21ec45a2979e3eb792682f9bb5

SHA1: 2bbd9f328d2c0567c79a1b78b1b2b8ce4541f287

SHA256: 6ae3060f8629240a7b9802e3087fc9aeef5f48abe52a6882012cfc4b25da2b5d

分析结果严重性分布

 高危  中危  信息  安全   关注

2 28 2 2 0

 四大组件导出状态统计

Activity组件：75个，其中export的有： 9个

Service组件：20个，其中export的有： 4个

Receiver组件：16个，其中export的有： 4个

Provider组件：10个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: True
v4 签名: False
主题: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
签名算法: rsassa_pkcs1v15
有效期自: 2023-02-20 07:12:50+00:00
有效期至: 2053-02-20 07:12:50+00:00
发行人: C=US, ST=California, L=Mountain View, O=Google Inc., OU=Android, CN=Android
序列号: 0x3c86959ae54c1988c3980b06ff6caa514b603e02
哈希算法: sha256
证书MD5: c3f9ddc26da7e1d3f94e5ab5f0f60c07
证书SHA1: dde45e9f94742709ae02fa0ac8877d198f2df06a
证书SHA256: 653024aaadfefe0d242f2fc938eb27449925fac63905961bf4197892ba017510
证书SHA512: 
5f596fdb1f44fe94effd49bbbdd1a1def230e1f50e1ca30ed8f0a0059894aaae754116101054abb24d602de258e684175dd2e20bacc693e9ab31be605bedb773

公钥算法: rsa
密钥长度: 4096
指纹: 35d73fcd83317d3d72b1c45201383c0540324bd95fceb7445e2f9c82dad4afd7
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储读

取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.READ_MEDIA_VIDEO 危险
允许从外部存储读

取视频文件
允许应用程序从外部存储读取视频文件。

android.permission.READ_MEDIA_AUDIO 危险
允许从外部存储读

取音频文件
允许应用程序从外部存储读取音频文件。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全局

音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语

音功能。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行时

权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。
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android.permission.DOWNLOAD_WITHOUT_NOT
IFICATION

普通 后台下载文件
这个权限是允许应用通过下载管理器下载文件，且不对用

户进行任何提示。

android.permission.CALL_PHONE 危险 直接拨打电话
允许应用程序直接拨打电话。恶意程序会在用户未知的情

况下拨打电话造成损失。但不被允许拨打紧急电话。

android.permission.WRITE_CONTACTS 危险 写入联系人信息
允许应用程序修改您手机上存储的联系人（地址）数据。

恶意应用程序可借此清除或修改您的联系人数据。

android.permission.READ_CONTACTS 危险 读取联系人信息
允允许应用程序读取您手机上存储的所有联系人（地址）

数据。恶意应用程序可借此将您的数据发送给其他人。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确定

您的大概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

com.google.android.gms.permission.AD_ID 普通 应用程序显示广告 此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFore
ground，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.FOREGROUND_SERVICE_DAT
A_SYNC

普通
允许前台服务进行

数据同步

允许常规应用程序使用类型为“dataSync”的 Service.start
Foreground。

xyz.penpencil.neetPG.DYNAMIC_RECEIVER_NOT_
EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.webkit.PermissionRequest 未知 未知权限 来自 android 引用的未知权限。

android.permission.READ_PHONE_STATE 危险
读取手机状态和标

识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

android.permission.NFC 危险 控制nfc功能 允许应用程序与支持nfc的物体交互。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

com.truecaller.permission.sdk.internal.read_acc
ount_state

未知 未知权限 来自 android 引用的未知权限。

com.google.android.finsky.permission.BIND_GET
_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

android.permission.ACCESS_ADSERVICES_ATTRIB
UTION

普通
允许应用程序访问

广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设备

的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标识

符，允许应用出于广告目的跟踪用户行为，同时维护用户

隐私。
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android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

com.huawei.appmarket.service.commondata.pe
rmission.GET_COMMON_DATA

未知 未知权限 来自 android 引用的未知权限。

com.android.vending.CHECK_LICENSE 未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT

com.penpencil.physicswallah.feature.home.presentation.ui.AppNavigationContainerActivity
Schemes: http://, https://, 
Hosts: meded.pw.live, 

com.penpencil.physicswallah.feature.deeplink.ui.DeepLinkActivity
Schemes: @7F1400F6://, https://, 
Hosts: mainactivity, meded.onelink.me, 
Path Prefixes: @7F1400F5, 

in.juspay.hypersdk.core.CustomtabResult
Schemes: juspay://, 
Hosts: xyz.penpencil.neetPG, 

com.moengage.sdk.debugger.MoEDebuggerActivity
Schemes: moengage://, 
Hosts: debugger, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 17 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已配置网络安全策略

[android:networkSecurity
Config=@7F170007]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改代

码。可针对特定域名或应用范围进行灵活配置。
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2

Activity (com.penpencil.ph
ysicswallah.feature.reven
ue.presentation.activity.M
yPurchaseWebViewActivity
) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

3

Activity (com.penpencil.ph
ysicswallah.feature.auth.p
resentation.activity.NeetP
GAuthActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

4

Activity (com.penpencil.ph
ysicswallah.feature.deepli
nk.ui.DeepLinkActivity) 未
受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

5

Broadcast Receiver (com.p
enpencil.physicswallah.br
oadcast.SmsBroadcastRec
eiver) 受权限保护，但应检

查权限保护级别。

Permission: com.google.a
ndroid.gms.auth.api.phon
e.permission.SEND 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

6

Service (com.google.andro
id.exoplayer2.scheduler.Pl
atformScheduler$Platform
SchedulerService) 受权限

保护，但应检查权限保护级

别。

Permission: android.permi
ssion.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。

7

Service (com.google.andro
id.exoplayer2.scheduler.Pl
atformScheduler$Platform
SchedulerService) 受权限

保护，但应检查权限保护级

别。

Permission: android.permi
ssion.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。

8

Activity (com.penpencil.k8
_timeless.ui.K8MainActivit
y) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

9

Activity (com.penpencil.k8
_timeless.ui.meded.Mede
dVitalsActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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10

Activity (com.onboarding.
activities.NeetPGOnboardi
ng) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

11

Activity (in.juspay.hypersd
k.core.CustomtabResult) 
未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

12

Activity (com.moengage.s
dk.debugger.MoEDebugg
erActivity) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

13

Service (com.google.andro
id.gms.auth.api.signin.Rev
ocationBoundService) 受权

限保护，但应检查权限保护

级别。

Permission: com.google.a
ndroid.gms.auth.api.signi
n.permission.REVOCATION
_NOTIFICATION 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。

14

Broadcast Receiver (com.g
oogle.firebase.iid.Firebase
InstanceIdReceiver) 受权限

保护，但应检查权限保护级

别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

15

Activity (androidx.compos
e.ui.tooling.PreviewActivit
y) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

16

Service (androidx.work.im
pl.background.systemjob.
SystemJobService) 受权限

保护，但应检查权限保护级

别。

Permission: android.permi
ssion.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。

17

Broadcast Receiver (andro
idx.work.impl.diagnostics.
DiagnosticsReceiver) 受权

限保护，但应检查权限保护

级别。

Permission: android.permi
ssion.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。
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18

Broadcast Receiver (andro
idx.profileinstaller.ProfileI
nstallReceiver) 受权限保护

，但应检查权限保护级别。

Permission: android.permi
ssion.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 2 | 警告: 8 | 信息: 2 | 安全: 2 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: R
everse Engineering 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

2
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

3
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

4
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

5

如果一个应用程序使用WebView.lo
adDataWithBaseURL方法来加载

一个网页到WebView，那么这个应

用程序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web
页面生成时对输入的转

义处理不恰当（'跨站

脚本'） 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

6
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

7
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限
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8
该文件是World Writable。任何应

用程序都可以写入文件
高危

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

9 此应用程序可能具有Root检测功能 安全 OWASP MASVS: MST
G-RESILIENCE-1

升级会员：解锁高级权限

10

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素转

义处理不恰当（'SQL 
注入'） 
OWASP Top 10: M7: C
lient Code Quality

升级会员：解锁高级权限

11
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

12 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不安

全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

13
应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外

部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

14
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄漏

文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: I
mproper Platform Us
age 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00112 获取日历事件的日期
信息收集

日历
升级会员：解锁高级权限

南明离火安全分析平台 | 技术分析报告 | MD5: 81e20f21ec45a2979e3eb792682f9bb5

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第9页/共22页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00065 获取SIM卡提供商的国家代码 信息收集 升级会员：解锁高级权限

00195 设置录制文件的输出路径
录制音视频

文件
升级会员：解锁高级权限

00064 监控来电状态 控制 升级会员：解锁高级权限

00199 停止录音并释放录音资源 录制音视频 升级会员：解锁高级权限

00198 初始化录音机并开始录音 录制音视频 升级会员：解锁高级权限

00194 设置音源（MIC）和录制文件格式 录制音视频 升级会员：解锁高级权限

00197 设置音频编码器并初始化录音机 录制音视频 升级会员：解锁高级权限

00007
Use absolute path of directory for the output media fil
e path

文件 升级会员：解锁高级权限

00196 设置录制文件格式和输出路径
录制音视频

文件
升级会员：解锁高级权限

00041 将录制的音频/视频保存到文件 录制音视频 升级会员：解锁高级权限

00034 查询当前数据网络类型
信息收集

网络
升级会员：解锁高级权限

00033 查询IMEI号 信息收集 升级会员：解锁高级权限

00083 查询IMEI号
信息收集

电话服务
升级会员：解锁高级权限

00025 监视要执行的一般操作 反射 升级会员：解锁高级权限

00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00202 打电话 控制 升级会员：解锁高级权限

南明离火安全分析平台 | 技术分析报告 | MD5: 81e20f21ec45a2979e3eb792682f9bb5

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第10页/共22页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



00203 将电话号码放入意图中 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00015 将缓冲流（数据）放入 JSON 对象 文件 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00097 获取短信的发送者地址并放入JSON中
信息收集

短信
升级会员：解锁高级权限

00050 Q查询短信服务中心时间戳
短信

信息收集
升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00072 将 HTTP 输入流写入文件

命令

网络

文件

升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00011 从 URI 查询数据（SMS、CALLLOGS）
短信

通话记录

信息收集

升级会员：解锁高级权限

00077 读取敏感数据（短信、通话记录等）

信息收集

短信

通话记录

日历

升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00023 从当前应用程序启动另一个应用程序
反射

控制
升级会员：解锁高级权限

00079 隐藏当前应用程序的图标 规避 升级会员：解锁高级权限

00003 将压缩后的位图数据放入JSON对象中 相机 升级会员：解锁高级权限

00078 获取网络运营商名称
信息收集

电话服务
升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限
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恶意软件常用权限 11/30

android.permission.RECORD_AUDIO
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.CALL_PHONE
android.permission.WRITE_CONTACTS
android.permission.READ_CONTACTS
android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION
android.permission.VIBRATE
android.permission.READ_PHONE_STATE
android.permission.WAKE_LOCK
android.permission.RECEIVE_BOOT_COMPLETED

其它常用权限 12/46

android.permission.READ_MEDIA_IMAGES
android.permission.READ_MEDIA_VIDEO
android.permission.READ_MEDIA_AUDIO
android.permission.READ_EXTERNAL_STORAGE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.ACCESS_WIFI_STATE
com.google.android.gms.permission.AD_ID
android.permission.FOREGROUND_SERVICE
com.google.android.c2dm.permission.RECEIVE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

sviap.s 安全 否 No Geolocation information available.

juspay.in 安全 否

IP地址: 18.239.50.18 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

android.pw.live 安全 否 No Geolocation information available.

scdn-ssettings.s 安全 否 No Geolocation information available.

sattr.s 安全 否 No Geolocation information available.

sadrevenue.s 安全 否 No Geolocation information available.

sonelink.s 安全 否 No Geolocation information available.

meded-api.penpencil.coep 安全 否 No Geolocation information available.
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debug.logs.juspay.net 安全 否

IP地址: 18.238.243.118 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

scdn-stestsettings.s 安全 否 No Geolocation information available.

developer.truecaller.com 安全 否

IP地址: 199.36.158.100 
国家: 美国 
地区: 加利福尼亚 
城市: 山景城 
纬度: 37.405991 
经度: -122.078514 
查看: Google 地图

slaunches.s 安全 否 No Geolocation information available.

aps-webhandler.appsflyer.com 安全 否

IP地址: 18.238.243.118 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

sars.s 安全 否 No Geolocation information available.

assets.juspay.in 安全 否

IP地址: 18.239.18.114 
国家: 荷兰 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.3676 
经度: 4.90414 
查看: Google 地图

svalidate-and-log.s 安全 否 No Geolocation information available.

simpression.s 安全 否 No Geolocation information available.

ssdk-services.s 安全 否 No Geolocation information available.

sassets.juspay.in 安全 否 No Geolocation information available.

smonitorsdk.s 安全 否 No Geolocation information available.

sinapps.s 安全 否 No Geolocation information available.

sconversions.s 安全 否 No Geolocation information available.

sapp.s 安全 否 No Geolocation information available.

svalidate.s 安全 否 No Geolocation information available.

sgcdsdk.s 安全 否 No Geolocation information available.

sregister.s 安全 否 No Geolocation information available.
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logs.juspay.in 安全 否

IP地址: 13.126.106.189 
国家: 印度 
地区: 马哈拉施特拉邦 
城市: 孟买 
纬度: 19.075975 
经度: 72.877380 
查看: Google 地图

 URL 链接安全分析

URL信息 源码文件
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https://api.jsdelivr.com/v1/jsdelivr/libraries?name=mathjax&lastversion
https://github.com/mathjax/MathJax/tree/master/fonts/HTML-CSS/TeX/otf
https://assets.juspay.in/juspay/hyper-os/in.juspay.hyperos/release/2.0rc1/2.12.15/v1-boot_load

er.zip
https://assets.juspay.in/hyper/bundles/android/release/in.juspay.upiintent/2.0.0/common/2.0.

148/v1-config.zip
https://assets.juspay.in/juspay/payments/in.juspay.dotp/release/v1-config.zip
https://cdnjs.cloudflare.com/ajax/libs/mathjax
https://assets.juspay.in/hyper/bundles/in.juspay.merchants/physics/android/release/sdk_confi

g.json
https://olamoney.com
https://public.releases.juspay.in
https://api-ns3.juspay.in
https://api-ns1.juspay.in
https://www.reload.in/recharge
https://assets.juspay.in/hyper/bundles/acs/in.juspay.godel/1.2.147/v1-acs.zip
https://assets.juspay.in/hyper/bundles/app/in.juspay.hyperpay/4.76.35-release-20241216.0/and

roid/v1-index_bundle.zip
https://assets.juspay.in/hyper/bundles/app/tracker/2.1.5/v1-tracker.zip
https://sandbox.assets.juspay.in
https://assets.juspay.in/hyper/configs/physics/in.juspay.hyperpay/1.10.2/v1-configuration.zip
https://sandbox.juspay.in
https://assets.juspay.in/hyper/bundles/app/in.juspay.flyer/2.5.2/android/v1-index_bundle.zip
https://assets.juspay.in/hyper/bundles/app/in.juspay.godel/1.3.11/android/v1-index_bundle.zi

p
https://api.cdnjs.com/libraries/mathjax?fields=version
https://assets.juspay.in/hyper/configs/physics/in.juspay.hyperpay/1.10.2/v1-strings.zip
https://assets.juspay.in/hyper/bundles/in.juspay.merchants/physics/android/release/manifest.

json
https://assets.juspay.in
https://assets.juspay.in/hyper/bundles/app/in.juspay.upiintent/4.10.22/android/v1-index_bund

le.zip
https://api.github.com/repos/mathjax/mathjax/releases/latest
https://public.releases.juspay.in/wapi
https://logs.juspay.in/godel/analytics
https://cdn.jsdelivr.net/mathjax
http://exslt.org/common
https://assets.juspay.in/hyper/bundles/config/in.juspay.ec/common/1.1.73/v1-config.zip
https://cdn.rawgit.com/mathjax/MathJax
https://assets.juspay.in/hyper/bundles/release/in.juspay.godel/android/1.0rc2/common/1.0.1/v

1-boot_loader.zip
https://cdn.mathjax.org/mathjax/contrib
https://assets.juspay.in/hyper/bundles/config/in.juspay.godel/1.2.69/v1-config.zip
https://debug.logs.juspay.net/godel/analytics
http://www.stixfonts.org
http://www.mathjax.org
https://assets.juspay.in/hyper/configs/physics/in.juspay.hyperpay/1.10.2/v1-icons.zip
https://assets.juspay.in/hyper/bundles/app/in.juspay.ec/3.33.5/android/v1-index_bundle.zip
https://assets.juspay.in/juspay/payments/2.0/release/v1-config.zip
http://jmathtex.sourceforge.net
https://github.com/mathjax
https://assets.juspay.in/hyper/bundles/app/in.juspay.dotp/5.0.7/android/v1-index_bundle.zip

自研引擎-A

file:///freshchat_assets/freshchat_hacks.js'
file:///android_res/raw/normalize.css

com/freshchat/consumer/sdk/activity/A
rticleDetailActivity.java

https://meded-api.penpencil.coep_programid_preference
com/penpencil/physicswallah/feature/
extras/presentation/AboutUs.java

https://%simpression.%s
com/appsflyer/share/CrossPromotionH
elper.java
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javascript:getcurrentpos
com/penpencil/physicswallah/feature/
player/ui/activity/WebViewPlayerActivit
y.java

https://meded-api.penpencil.coep_programid_batch_topic_content_
com/penpencil/physicswallah/feature/
player/ui/actions/NeetPgPlayerActionFr
agment.java

https://meded-api.penpencil.coep_programid_preference
com/penpencil/physicswallah/feature/
extras/presentation/NeetPGContactUsA
ctivity.java

javascript:mathjax.hub.queue
com/penpencil/pw/ui/mathJaxView/Ma
thJaxView$a.java

https://%sassets.juspay.in/hyper/bundles/app/in.juspay.hyperos/%s/v1-boot_loader.zip
in/juspay/hypersdk/core/Constants.jav
a

https://debug.logs.juspay.net/godel/analytics
https://logs.juspay.in/godel/analytics

in/juspay/hypersdk/analytics/LogConst
ants.java

file:///freshchat_assets/freshchat_hacks.js'
file:///android_res/raw/freshchat_article_link_icon.png
file:///android_res/raw/normalize.css

com/freshchat/consumer/sdk/l/d.java

https://%sregister.%s/api/v com/appsflyer/internal/AFg1lSDK.java

file:///freshchat_assets/freshchat_hacks.js'
file:///android_res/raw/normalize.css

com/freshchat/consumer/sdk/l/s.java

https://%scdn-%ssettings.%s/android/v1/%s/settings
https://%scdn-%stestsettings.%s/android/v1/%s/settings

com/appsflyer/internal/AFe1bSDK.java

https://assets.juspay.in/a.html
in/juspay/hypersdk/utils/TrackerFallbac
k.java

https://%svalidate.%s/api/v
https://%ssdk-services.%s/validate-android-signature
https://%sattr.%s/api/v
https://%sconversions.%s/api/v
https://%slaunches.%s/api/v
https://%sadrevenue.%s/api/v2/generic/v6.14.2/android?app_id=
https://%sadrevenue.%s/api/v2/log/adimpression/v6.14.2/android?app_id=
https://%smonitorsdk.%s/api/remote-debug/v2.0?app_id=
https://%sinapps.%s/api/v
https://aps-webhandler.appsflyer.com/api/trigger

com/appsflyer/internal/AFj1uSDK.java

https://%sars.%s/api/v2/android/validate_subscription?app_id=
https://%svalidate-and-log.%s/api/v1.0/android/validateandlog?app_id=
https://%sars.%s/api/v2/android/validate_subscription_v2?app_id=
https://%sviap.%s/api/v1/android/validate_purchase?app_id=
https://%sonelink.%s/shortlink-sdk/v2
https://%sgcdsdk.%s/install_data/v5.0/
https://%sviap.%s/api/v1/android/validate_purchase_v2?app_id=

com/appsflyer/internal/AFe1rSDK.java

https://meded-api.penpencil.coep_programid_batch_topic_content_ com/appsflyer/internal/J.java

http://juspay.in
in/juspay/hypersdk/core/DynamicUI.jav
a
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https://android.pw.live
com/penpencil/k8_timeless/ui/mainvie
wmodel/a.java

https://meded-api.penpencil.coep_programid_batch_topic_content_
com/penpencil/physicswallah/feature/
batch/presentation/activity/BatchOverv
iewActivity.java

https://%smonitorsdk.%s/remote-debug/exception-manager com/appsflyer/internal/AFd1dSDK.java

https://meded-api.penpencil.coep_programid_faq_
com/penpencil/physicswallah/feature/
batch/presentation/fragment/NeetPgD
escriptionFragment.java

https://%sapp.%s com/appsflyer/internal/AFj1mSDK.java

https://debug.logs.juspay.net/godel/analytics
https://developer.truecaller.com/phone-number-verification/privacy-notice
https://www.physicwallah-battleground
https://assets.juspay.in/juspay/payments/2.0/release/v1-config.zip
https://logs.juspay.in/godel/analytics

自研引擎-S

 Firebase 配置安全检测

标题 严重程度 描述信息

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/964603495685/
namespaces/firebase:fetch?key=AIzaSyD4zHEh5cAoT526uauwPVvvkNtgBHUlTyU ） 已启用。请确

保这些配置不包含敏感信息。响应内容如下所示：

{
    "entries": {
        "account_deletion_config": "{\"is_enabled\":true, \"reasons\":[\"I am not using this account 
anymore\",\"Account Security Concerns\",\"Privacy Concerns\",\"I have open issues with MedEd\
",\"Others\"]}",
        "account_deletion_otp_timer_duration": "45000",
        "ai_guru_cohort_config": "[{\"courseYear\":\"1\",\"courseExam\":\"FMGE\"},{\"courseYear\"
:\"1\",\"courseExam\":\"NEET_PG\"},{\"courseYear\":\"2\",\"courseExam\":\"FMGE\"},{\"course
Year\":\"2\",\"courseExam\":\"NEET_PG\"},{\"courseYear\":\"3\",\"courseExam\":\"FMGE\"},{\"c
ourseYear\":\"3\",\"courseExam\":\"NEET_PG\"},{\"courseYear\":\"4\",\"courseExam\":\"FMGE\
"},{\"courseYear\":\"4\",\"courseExam\":\"NEET_PG\"},{\"courseYear\":\"internMode\",\"course
Exam\":\"FMGE\"},{\"courseYear\":\"internMode\",\"courseExam\":\"NEET_PG\"},{\"courseYear
\":\"postIntern\",\"courseExam\":\"FMGE\"},{\"courseYear\":\"postIntern\",\"courseExam\":\"N
EET_PG\"}]",
        "ai_guru_onboarding_config": "{\"is_enabled\":true,\"data\":{\"mode\":\"GENERAL\",\"title
\":\"Meet MedEd AI Guru!\",\"sub_title\":\"I'm here to guide you through your learning journey, 
24/7 ��\",\"features\":[{\"type\":\"Instant help, no waiting!\",\"description\":\"Get assistance wi
thout delays\",\"icon\":\"https://static.pw.live/5eb393ee95fab7468a79d189/23ac018c-62c2-4da8-a2
84-066621018d40.png\"},{\"type\":\"Stuck on a problem?\",\"description\":\"Ask anything, from p
uzzles to mysteries.\",\"icon\":\"https://static.pw.live/5eb393ee95fab7468a79d189/7d66e6a5-fa25-
45f4-b0e6-d8483f20094f.png\"},{\"type\":\"Boost your understanding!\",\"description\":\"Dive de
ep into concepts with personalised explanations and examples.\",\"icon\":\"https://static.pw.live
/5eb393ee95fab7468a79d189/0d3d17bc-992c-4beb-8818-506ca892a282.png\"},{\"type\":\"I'm still le
arning!\",\"description\":\"As of now, I can assist you with academic queries related to Anatomy, 
Biochemistry &  Physiology. I am actively training on other subjects.\",\"icon\":\"https://static.pw.
live/5eb393ee95fab7468a79d189/a9a32f35-96f4-478e-bf62-17938289db39.png\"}]}}",
        "android_app_cache_enabled": "true",
        "android_app_cache_max_age": "3600",
        "android_is_meded_store_enabled": "true",
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Firebase远程配置已启用 警告

        "auth_V3": "true",
        "auth_cookies_config": "{\"enabled\":true, \"cookie_expiry_time_hr\": 4, \"device_detail_expi
ry_time_hr\": 168}",
        "basic_calculator_web_url": "https://widgets.pw.live/calculator/basic",
        "bottom_nav_tabs": "Home,Videos,QBank,Test,Batches:Home",
        "bypass_plans": "{\"batchIds\":[\"64f86b942baa8f00185acef5\",\"67e3d9cf4dacd2cde4761048
\",\"67e50fcbac833aeaff01f69d\"]}",
        "comment_char_limit": "300",
        "concurrent_download_limit": "3",
        "disable_bookmark_feature": "false",
        "enable_meded_store_web": "true",
        "enable_web_batch_videos": "false",
        "free_trial_config": "{ \"isEnabled\":true , \"countDownTime\":8, \"maxSessions\":3 }",
        "free_trial_expiry_config": "{\"isEnabled\": true, \"maxFrequencyPerDay\": 3, \"maxDaysAft
erExpiry\": 5 }",
        "gyan_guru_feedback_tags": "{\"feedbackEnable\":true,\"tags\":[{\"rating\":1,\"question\":
\"What went wrong?\",\"tags\":[\"Poor Explanations\",\"Incorrect Answers\",\"Wrong Informati
on\",\"Slow Response\",\"Others\"]},{\"rating\":2,\"question\":\"What went wrong?\",\"tags\":[
\"Poor Explanations\",\"Incorrect Answers\",\"Wrong Information\",\"Slow Response\",\"Others\
"]},{\"rating\":3,\"question\":\"What went wrong?\",\"tags\":[\"Poor Explanations\",\"Incorrect 
Answers\",\"Wrong Information\",\"Slow Response\",\"Others\"]},{\"rating\":4,\"question\":\"W
hat went well?\",\"tags\":[\"Clear Explanations\",\"Helpful Answers\",\"Easy to use\",\"Quick hel
p\",\"Others\"]},{\"rating\":5,\"question\":\"What went well?\",\"tags\":[\"Clear Explanations\",
\"Helpful Answers\",\"Easy to use\",\"Quick help\",\"Others\"]}]}",
        "iOSChatSocketActive": "false",
        "iOSChatWebSocketActive": "false",
        "iOSEmojiMqttActive": "true",
        "iOSPollMqttActive": "true",
        "iOSPollSocketActive": "false",
        "iOSPollWebSocketActive": "false",
        "iOS_enable_new_video_settings": "false",
        "iOS_mqtt_poll_isActive": "true",
        "ios_aiGuru_prod_url": "https://ai-guru-mf.pw.live/ai-guru",
        "ios_buynow_alert": "true",
        "ios_buynow_alert_text": "Thanks for choosing us. Keep up your learning.",
        "ios_enableIAP": "true",
        "ios_free_trial_enable": "true",
        "ios_hlsDownloadActive": "true",
        "ios_hlsDownloadActiveBatches": "",
        "ios_ignore_Resolutions": "\"90\"",
        "ios_in_app_rating_enable": "true",
        "ios_isMyPurchaseEnable": "true",
        "ios_isStoreEnable": "true",
        "ios_is_clinical_corner_enabled": "true",
        "ios_is_medverse_3d_enabled": "true",
        "ios_is_sentry_enabled": "true",
        "ios_meded_store_url": "https://meded.pw.live/store",
        "ios_mqtt_chat_isActive": "true",
        "ios_myPurchase_url": "https://help-centre.pw.live/mypurchase",
        "ios_pip_enable": "true",
        "is_clinical_corner_enabled": "true",
        "is_custom_module_enabled": "true",
        "is_custom_module_enabled_web": "true",
        "is_farre_enabled": "true",
        "is_medverse_3d_enabled": "true",
        "is_thankyou_page_enabled": "false",
        "is_vitals_enabled": "true",
        "ivr_number": "07948223345",
        "mqtt_configs_v4": "{\"baseurl\":\"wss://emqx.penpencil.net/mqtt\",\"password\":\"gTK8Ei
+3Yh$5Soq\",\"client-id\":\"mqtt-android-\",\"isEnabled\":true}",
        "my_purchase_enabled_android": "true",
        "my_purchase_enabled_web": "true",
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        "neetpg_enable_fresh_chat": "true",
        "non_zip_enabled_batches_v2": "ALL,65c4be5eb334880018f90295,67b9ecfa99c67fe800210194,6
3ef71dfd978e80018dfc3f1,651be6f902b75d0018b529ee,668e722bbce8d90018bde1d4,6673f8c44f7e3b
0018fae9a2,66ed2c0f382e7d7510a0bb85,63ef727c750a800018174266,64f86b942baa8f00185acef5,67a
5eca75ba4b832d63c9144,63ef4dc205b9f000182a3995,68701d74307b4f8401c7dbc6,6744324cab8b661e
bf7b0ca1,686529001dc437d30762eae5,6400b23afbefd2001899b23f,63f38ccea642a30018a857a2,64007
8a1c05d840018e2cb29,66d082e91b4ff300184c5646,65dd924e5e49ce0018c554ce,63f61e4a9ac9e40018
d0d864,64007aa1df120a0018c3c59a,63ee149f79755a0019dadd01,64008d77df120a0018c4194e,640078
0bdf120a0018c3c34c,66d191b141729f001840e19a,645ce94064c79200183cc72d,6729ce9fe83896a95109
90be,63f61ca69ac9e40018d0d7c9,6411992a1d2dfc0018ae0eea,678b54000f5475aadaad34e4,6597dc87
ef63c400189a85b6,67bdad95dd4e878716e018cf,6541e595aa31d00018418679,67ac58a96126f986eb401
db4,676a7b5081691200bf273bca,6516684188c6bc0019523861,67b9ecfa99c67fe800210194",
        "offline_video_download_cap": "20",
        "player_config": "{\"enable_uwebsocket\":false}",
        "player_live_chat_config_data": "{\"min_refresh_send_emoji_in_seconds\":3,\"max_refresh_s
end_emoji_in_seconds\":10,\"receive_emoji_time_interval_in_seconds\":5,\"enable_emoji\":false,\
"enable_image_attach\":false,\"attach_image_max_size\":5,\"is_uwebsocket_enabled_for_emoji\"
:false,\"is_uwebsocket_enabled_for_chat_meta\":false,\"is_uwebsocket_enabled_for_chat_messag
e\":false}",
        "player_transition_config": "{\"enableExcludeChildrenConfig\":true,\"enableExcludeTargetC
onfig\":false,\"enableTransition\":false}",
        "quiz_max_attempt_time_ms": "45000",
        "scientific_calculator_web_url": "https://calculator-dev.penpencil.co/",
        "server_down_info": "{ \"message\":\"Server is Under Maintenance\", \"timeInMin\":30 }",
        "show_in_app_rating_popup": "true",
        "slide_image_base_url": "https://slide-image.pw.live",
        "suggested_videos_date_enabled": "false",
        "suggested_videos_duration_enabled": "false",
        "teacher_transition_bottom_sheet_enable": "true",
        "telegram_link": "https://t.me/pwmeded ",
        "test_proctoring_count": "5",
        "three_d_web_url": "https://meded.pw.live/3d-model",
        "video_cookies_enabled": "true",
        "video_secure_cdn_config": "{\"enable\": false,   \"cdn_to_replace\": \"d1d34p8vz63oiq.cloud
front.net\",   \"secure_cdn\": \"d213rja32k2s4u.cloudfront.net\"}",
        "web_is_clinical_corner_enabled": "true",
        "web_is_medverse_3d_enabled": "true",
        "whatsapp_disabled_country_group": "[\"CN\",\"KP\",\"SY\",\"QA\",\"IN\"]"
    },
    "state": "UPDATE",
    "templateVersion": "323"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Jetpack Compose Google
Jetpack Compose 是用于构建原生 Android 界面的新工具包。Jetpack Compose 使用更少的代码

、强大的工具和直观的 Kotlin API 简化并加快了 Android 上的界面开发。

Google Sign-In Google 提供使用 Google 登录的 API。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地接

收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促进

安全分享与应用程序关联的文件。
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Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应用

程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 允
许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独的内

容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任

务。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的

用户。

Picasso Square 一个强大的 Android 图片下载缓存库。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互动

度的分析数据。

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功

能的同时，获享更强健的数据库访问机制。

 邮箱地址敏感信息提取

EMAIL 源码文件

email@email.com 自研引擎-S

 第三方追踪器检测

名称 类别 网址

AppsFlyer Analytics https://reports.exodus-privacy.eu.org/trackers/12

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

MoEngage Analytics https://reports.exodus-privacy.eu.org/trackers/268

 敏感凭证泄露检测

可能的密钥

凭证信息=> "FRESH_CHAT_APP_KEY" : "@7F1404FB"

凭证信息=> "HANSEL_APP_KEY" : "@7F140623"

凭证信息=> "HANSEL_APP_ID" : "@7F140622"

凭证信息=> "FRESH_CHAT_APP_ID" : "@7F1404FA"

"com.google.firebase.crashlytics.mapping_file_id" : "1e9622bafcca413fab8e2ef68d0aac25"
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"downloading_key" : "Downloading"

"firebase_freshchat_api_key" : "AIzaSyD9BBlqgAcGJ-h8X-L3n-BjhVw16jQVQpg"

"firebase_freshchat_application_id" : "1:47266157193:android:81de3bdf097b19ff576c58"

"firebase_freshchat_gcm_sender_id" : "47266157193"

"firebase_freshchat_project_id" : "freshchat-9eb66"

"fresh_chat_app_id" : "08540689-360a-450a-a10b-a9c27b687060"

"fresh_chat_app_key" : "ca979b77-265b-4343-97b9-956be54c3989"

"freshchat_file_provider_authority" : "xyz.penpencil.neetPG.provider"

"google_api_key" : "AIzaSyD4zHEh5cAoT526uauwPVvvkNtgBHUlTyU"

"google_app_id" : "1:964603495685:android:8585f25e0094c239dfe36c"

"google_crash_reporting_api_key" : "AIzaSyD4zHEh5cAoT526uauwPVvvkNtgBHUlTyU"

"hansel_app_id" : "GOHUQ537FYR2N1DE1ZIEV8XXX"

"hansel_app_key" : "EPK75OTH5LSQX4S16PDPW997O5KZLT23AQS0XA8PDVKEDPJ816"

"hippo_secret_key" : "a54598d5f5aa6e8f3600857368ddedf7"

"password" : "Password"

"password_hidden" : "********"

"sessions" : "Sessions"

"study_mode_key" : "studyMode"

"username_bank" : "username@bank"

3bb16eeece5b95295c561794c061bbcd

63b52963e72e8b00186c11f3

460643a974555d792b8f5a6e1a5d323c

73463f9d-70de-41f8-857a-58590bdd5903

KjPXuAVfC5xbmgreETNMaL7z

90bd96d1c0b3dbe341cc5a33f373183a

FBA3AF4E7757D9016E953FB3EE4671CA2BD9AF725F9A53D52ED4A38EAAA08901

43c3ee578af49f1a2d38f88def6450a4

c343c249646188fd149da2c4172bd512

946eca6b182e63ebe50cf82e483715bf
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6582a7c188c4a0f6997557e6

E3F9E1E0CF99D0E56A055BA65E241B3399F7CEA524326B0CDD6EC1327ED0FDC1

b5ecb7340656dd7652a58e3b1c3092bc
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 Google Play 应用市场信息

标题: PW MedEd for NEET PG/FMGE/MBBS

评分: 4.3069305 安装: 500,000+ 价格: 0 Android版本支持: 分类: 教育 Play Store URL: xyz.penpencil.neetPG

开发者信息: Alakh Pandey, Alakh+Pandey, None, https://meded.pw.live/, rakesh@pw.live,

发布日期: 2023年2月22日 隐私政策: Privacy link

关于此应用:

探索 NEET PG、FMGE、INICET 和 MBBS 专业考试最具成本效益的学习平台。 PW MedEd 是您终极 NEET PG、FMGE 和 MBBS 教授准备资源。我们提供全

面的学习材料、练习题、模拟考试和专家指导，帮助您在医学入学考试中取得优异成绩。充满信心地做好准备，并通过 PW MedEd 实现成功医疗事业的梦

想。 为什么您应该选择 PW MedEd？ � 访问超过 800 小时的优质视频内容。 � 向印度顶尖院系学习，他们提供基于概念的综合学习。 � 通过 200 多项测试

来测试您的知识，以跟踪您的进度。 � 探索一流的 QBANK，其中包含所有 19 个科目的精确问题（10,000 多个）。 � 通过基于讲座的全面笔记来增强您的学

习体验。 � 享受最实惠、最物有所值的订阅选项。 隆重推出 TEAM MedEd，这是一个全面的专家团队，可满足您的医学教育需求： Pradeep Pawar 博士的

解剖学 Vivek Nalgirkar 博士的生理学 Rajesh Jambhulkar 博士的生物化学 Ranjith AR 博士的病理学 Ankit Kumar 博士的药理学 Mamta Jawa 博士的微生

物学 Manjunath 博士的法医学 Murugan 博士的 PSM（社区医学） Jagadish Chaturvedi 医生的耳鼻喉科医师 Sudha Seetharam 医生的眼科 Santhosh
Patil 博士的医学 Sandeep Seeramreddy 医生的手术 Shonali Chandra 医生的妇产科 Sarath Balaji 医生的儿科 Alekhya 医生的骨科 Vinish Srivastav 医生

进行麻醉 Jazeer 医生的皮肤科 Dharmendra Singh 博士的精神病学 Himanshu Gupta 医生的放射学 获得多元化的专家团队的帮助，他们致力于为您提供

高质量的医学教育。 要了解有关 PW 和 MedEd 的更多信息，请仅加入我们的官方渠道！ 社交媒体 https://www.youtube.com/@PWMedEd
https://t.me/pwmeded https://www.instagram.com/pw_meded

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接

或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐

患。
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