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应用概览

文件名称: Aktif Solat Lite v2.0.41.apk

文件大小: 56.13MB

应用名称: Aktif Solat Lite

软件包名: com.softnet.prayertime

主活动: com.softnet.prayertime.MainActivity

版本号: 2.0.41

最小SDK: 24

目标SDK: 35

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 50/100 (中风险)

跟踪器检测: 2/432

杀软检测: AI评估：可能有安全隐患

MD5: 809838b0d6c7b101d08a60fc8f42fbc2

SHA1: 3c6ec12fa5e4b9dcb0d0be8f08679833563b1698

SHA256: 896de4bc44eba767293f508bfa55f616ac38495db58686f8cb21a321cb18b48e

分析结果严重性分布

 高危  中危  信息  安全   关注

1 24 3 1 0

 四大组件导出状态统计

Activity组件：70个，其中export的有： 4个

Service组件：12个，其中export的有： 2个

Receiver组件：16个，其中export的有： 6个

Provider组件：5个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: False
v2 签名: True
v3 签名: False
v4 签名: False
主题: C=43650, ST=Selangor, L=Bangi, O=Virtual Softnet Solutions Sdn Bhd, OU=MD, CN=Abu Bakar Hj Hasan
签名算法: rsassa_pkcs1v15
有效期自: 2013-05-18 00:43:27+00:00
有效期至: 3012-09-18 00:43:27+00:00
发行人: C=43650, ST=Selangor, L=Bangi, O=Virtual Softnet Solutions Sdn Bhd, OU=MD, CN=Abu Bakar Hj Hasan
序列号: 0x6fcbac63
哈希算法: sha256
证书MD5: ea753931075e8cc4ff17a54e4376c8f2
证书SHA1: 4d250d8246451269af23290c572bb18405df202e
证书SHA256: 830a0f3538618240443b4ee5b5a4cb7edcf48e27dd22d0ebb16976f2cb8c32da
证书SHA512: 
5123ade9167a1c98b4cb9db8c4b124f76e5e0eb3aede2e45bc570c102e99a173980731db16dc85c4e6c617459b80fbd78013acaeb10451fca6c5d91fc3f4e495

公钥算法: rsa
密钥长度: 2048
指纹: 43da31e95f2d11fd91c59eb1242919797ff86007b4cf37c169a778e238a6fb4d
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

com.softnet.prayertime.permission.MAPS_RECEI
VE

未知 未知权限 来自 android 引用的未知权限。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。
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android.permission.READ_PHONE_STATE 危险
读取手机状态和

标识

允许应用程序访问设备的手机功能。有此权限的应用程序

可确定此手机的号码和序列号，是否正在通话，以及对方

的号码等。

com.google.android.providers.gsf.permission.R
EAD_GSERVICES

未知 未知权限 来自 android 引用的未知权限。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.ACCESS_NOTIFICATION_POL
ICY

普通
标记访问通知策

略的权限
对希望访问通知政策的应用程序的标记许可。

com.softnet.prayertime.permission.C2D_MESSA
GE

未知 未知权限 来自 android 引用的未知权限。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFore
ground，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.FOREGROUND_SERVICE_ME
DIA_PLAYBACK

普通
启用用于媒体播

放的前台服务

允许常规应用程序使用类型为“mediaPlayback”的 Servic
e.startForeground。

android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.CHANGE_WIFI_STATE 危险 改变Wi-Fi状态 允许应用程序改变Wi-Fi状态。

android.permission.USE_FULL_SCREEN_INTENT 普通 全屏通知 Android 10以后的全屏 Intent 的通知。

android.permission.SYSTEM_ALERT_WINDOW 危险 弹窗 允许应用程序弹窗。 恶意程序可以接管手机的整个屏幕。

android.permission.SCHEDULE_EXACT_ALARM 普通 精确的闹钟权限 允许应用程序使用准确的警报 API。

com.google.android.gms.permission.AD_ID 普通
应用程序显示广

告
此应用程序使用 Google 广告 ID，并且可能会投放广告。

android.permission.ACCESS_ADSERVICES_AD_ID 普通
允许应用访问设

备的广告 ID。

此 ID 是 Google 广告服务提供的唯一、用户可重置的标识

符，允许应用出于广告目的跟踪用户行为，同时维护用户

隐私。

android.permission.ACCESS_ADSERVICES_ATTRI
BUTION

普通
允许应用程序访

问广告服务归因

这使应用能够检索与广告归因相关的信息，这些信息可用

于有针对性的广告目的。应用程序可以收集有关用户如何

与广告互动的数据，例如点击或展示，以衡量广告活动的

有效性。

android.permission.ACCESS_ADSERVICES_TOPIC
S

普通
允许应用程序访

问广告服务主题

这使应用程序能够检索与广告主题或兴趣相关的信息，这

些信息可用于有针对性的广告目的。

com.android.vending.BILLING 普通
应用程序具有应

用内购买
允许应用程序从 Google Play 进行应用内购买。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

com.softnet.prayertime.DYNAMIC_RECEIVER_NO
T_EXPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。
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 网络通信安全风险分析

高危: 1 | 警告: 0 | 信息: 0 | 安全: 0 

序号 范围 严重级别 描述

1 actif.my 高危 域配置不安全地配置为允许明文流量到达范围内的这些域。

 证书安全合规分析

高危: 0 | 警告: 0 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 14 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已启用明文网络流量

[android:usesCleartextTra
ffic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Media
Player 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量缺

乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关闭

明文流量，仅使用加密协议。

2

应用已配置网络安全策略

[android:networkSecurity
Config=@xml/network_sec
urity_config]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改

代码。可针对特定域名或应用范围进行灵活配置。

3
应用数据允许备份

[android:allowBackup=tru
e]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制应

用数据，存在数据泄露风险。

4

Activity (com.softnetactif.li
b.NewQiblatDirection) 未
受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

5

Activity (com.softnet.pray
ertime.PrayerAppWidgetC
onfigure) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

6

Activity (com.softnet.pray
ertime.PrayerAppWidgetC
onfigure2) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

7

Activity (com.softnet.pray
ertime.SearchByMap) 未受

保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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8

Broadcast Receiver (com.s
oftnet.prayertime.SOFTne
tWaktuSolatWidget) 未受

保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

9

Broadcast Receiver (com.s
oftnet.prayertime.WaktuS
olatList) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

10

Service (com.softnet.pray
ertime.MyFirebaseMessag
ingService) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

11

Broadcast Receiver (com.s
oftnet.prayertime.BootRec
eiver) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

12

Service (androidx.work.im
pl.background.systemjob.
SystemJobService) 受权限

保护，但应检查权限保护级

别。

Permission: android.perm
ission.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。

13

Broadcast Receiver (andro
idx.work.impl.diagnostics.
DiagnosticsReceiver) 受权

限保护，但应检查权限保护

级别。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

14

Broadcast Receiver (com.g
oogle.firebase.iid.Firebase
InstanceIdReceiver) 受权

限保护，但应检查权限保护

级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

15

Broadcast Receiver (andro
idx.profileinstaller.ProfileI
nstallReceiver) 受权限保护

，但应检查权限保护级别。

Permission: android.perm
ission.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测
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高危: 0 | 警告: 8 | 信息: 2 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

3
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineering
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

4
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

5
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

6
应用程序可以读取/写入外部存储器

，任何应用程序都可以读取写入外

部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

7 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限

8 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限
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9
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

10
应用程序可以写入应用程序目录。

敏感信息应加密
信息

CWE: CWE-276: 默认

权限不正确 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00112 获取日历事件的日期
信息收集

日历
升级会员：解锁高级权限

00016 获取设备的位置信息并将其放入 JSON 对象
位置

信息收集
升级会员：解锁高级权限

00005 获取文件的绝对路径并将其放入 JSON 对象 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00123 连接到远程服务器后将响应保存为 JSON
网络

命令
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00003 将压缩后的位图数据放入JSON对象中 相机 升级会员：解锁高级权限

00147 获取当前位置的时间
信息收集

位置
升级会员：解锁高级权限
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00191 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00183 获取当前相机参数并更改设置 相机 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00153 通过 HTTP 发送二进制数据 http 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 8/30

android.permission.CAMERA
android.permission.ACCESS_FINE_LOCATION
android.permission.ACCESS_COARSE_LOCATION
android.permission.VIBRATE
android.permission.RECEIVE_BOOT_COMPLETED
android.permission.WAKE_LOCK
android.permission.READ_PHONE_STATE
android.permission.SYSTEM_ALERT_WINDOW

其它常用权限 10/46

android.permission.INTERNET
android.permission.ACCESS_NETWORK_STATE
android.permission.BLUETOOTH
com.google.android.c2dm.permission.RECEIVE
android.permission.ACCESS_NOTIFICATION_POLICY
android.permission.FOREGROUND_SERVICE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.ACCESS_WIFI_STATE
android.permission.CHANGE_WIFI_STATE
com.google.android.gms.permission.AD_ID

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

robobunny.com 安全 否

IP地址: 71.158.88.45 
国家: 美国 
地区: 北卡罗来纳州 
城市: 罗利 
纬度: 35.777660 
经度: -78.643494 
查看: Google 地图
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foursquare.com 安全 否

IP地址: 151.101.130.132 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

www.vss.com.my 安全 否 No Geolocation information available.

www.onlysoftnet.com 安全 否 No Geolocation information available.

www.paypal.com 安全 否

IP地址: 151.101.130.132 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

androidquery.appspot.com 安全 否

IP地址: 142.250.72.244 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

www.actif.my 安全 否

IP地址: 124.217.226.49 
国家: 马来西亚 
地区: 吉隆坡 
城市: 吉隆坡 
纬度: 3.141301 
经度: 101.686623 
查看: Google 地图

iq.actif.my 安全 否

IP地址: 124.217.226.49 
国家: 马来西亚 
地区: 吉隆坡 
城市: 吉隆坡 
纬度: 3.141301 
经度: 101.686623 
查看: Google 地图

api.twitter.com 安全 否

IP地址: 172.66.0.227 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

www.muslimsolatpro.com 安全 否

IP地址: 13.216.111.180 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图
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www.softnet.my 安全 否

IP地址: 103.233.0.85 
国家: 马来西亚 
地区: 槟榔屿 
城市: 乔治镇 
纬度: 5.411460 
经度: 100.335426 
查看: Google 地图

admob-app-id-1468242435.firebaseio.com 安全 否

IP地址: 34.120.160.131 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

 URL 链接安全分析

URL信息 源码文件

https://www.actif.my/
com/softnetactif/lib/EventListActivity.ja
va

https://www.actif.my/ com/softnetactif/lib/PostActivity.java

https://www.actif.my/
com/softnetactif/lib/NewEventActivity.j
ava

https://foursquare.com/img/categories/building/default_88.png
http://www.muslimsolatpro.com/

com/softnet/prayertime/MyMasjid.java

https://www.actif.my/
com/softnetactif/lib/SpeakerListActivity
.java

https://www.actif.my/
com/softnetactif/lib/PlugginManager.j
ava

https://www.actif.my/
com/softnetactif/lib/CreateEventActivit
y.java

https://androidquery.appspot.com
com/androidquery/service/MarketServi
ce.java

https://www.actif.my/
com/softnet/prayertime/TemplateActiv
ity.java

https://www.actif.my/ com/softnetactif/lib/PostDetail.java

https://www.actif.my/ com/softnetactif/lib/DailyReport.java

https://www.actif.my/
com/softnetactif/lib/EventItemFragme
nt.java

https://www.actif.my/ com/softnetactif/lib/OrderList.java

https://www.actif.my/
https://iq.actif.my/ticket?sessionid=

com/softnetactif/lib/NotificationActivity
.java
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http://www.onlysoftnet.com/softnet/change_password.php?userid=
http://www.muslimsolatpro.com/softnet/registeremail.php?deviceid=

com/softnet/prayertime/SOFTnetWakt
uSolat.java

https://www.actif.my/softnet/images/mymasjid512icon.png com/softnetactif/lib/OrderedList.java

https://www.actif.my/ com/softnetactif/lib/VisitReport.java

https://www.actif.my/ com/softnetactif/lib/MenuActivity.java

https://www.actif.my/
com/softnetactif/lib/PromotionActivity.j
ava

https://www.actif.my/actif_functions.php
com/softnetactif/lib/DownloadQuranW
orkCore.java

https://www.actif.my/
com/softnetactif/lib/SMSNotifyListActivi
ty.java

https://www.actif.my/
com/softnetactif/lib/SignageConfigActi
vity.java

http://www.muslimsolatpro.com/
com/softnet/prayertime/SolatTimeList.j
ava

https://www.paypal.com/cgi-bin/webscr?cmd=_s-xclick&hosted_button_id=sn74vcemsrz5l
https://www.actif.my/
https://www.actif.my/index.php?force=1&side_id=id_subscribe&login_session=

com/softnet/prayertime/MyCafeFront.j
ava

https://www.actif.my/ com/softnetactif/lib/EventActivity.java

https://www.actif.my/ com/softnetactif/lib/OrderedItem.java

https://www.actif.my/ com/softnetactif/lib/OrderActivity.java

https://www.actif.my/
com/softnetactif/lib/CreateSpeakerActi
vity.java

http://www.muslimsolatpro.com/softnet/getnewpassword.php?
http://www.muslimsolatpro.com/softnet/upload3.php?

com/softnet/prayertime/UpdateMyPro
file.java

https://www.actif.my/
com/softnet/prayertime/TemplateNew
Activity.java

https://www.actif.my/actif_functions.php?id=20003&
com/softnetactif/lib/ActivityGallery.jav
a

http://www.muslimsolatpro.com/softnet/upload.php?uniqueid=
com/softnet/prayertime/UploadTheme
Activity.java

https://www.actif.my/
com/softnetactif/lib/MenuItemFragme
nt.java

https://foursquare.com/img/categories/building/default_88.png com/softnetactif/lib/OrderProfile.java
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https://www.actif.my/
com/softnetactif/lib/CreateNewEventA
ctivity.java

https://www.actif.my/
127.0.0.1

com/softnetactif/lib/OnceServiceCore.j
ava

https://www.actif.my/
com/softnetactif/lib/EWalletActivity.jav
a

https://www.actif.my/
com/softnetactif/lib/QuranicSuraListAc
tivity.java

https://www.actif.my/
com/softnetactif/lib/MoreDetailActivity.
java

https://play.google.com/store/apps/details?id=
com/softnetactif/lib/ViewImageFull.jav
a

https://www.actif.my/actif_functions.php
com/softnetactif/lib/DownloadQuranC
ore.java

https://www.actif.my/
com/softnetactif/lib/QuranicActivity.jav
a

https://www.paypal.com/cgi-bin/webscr?cmd=_s-xclick&hosted_button_id=sn74vcemsrz5l
https://www.actif.my/index.php?force=1&side_id=id_subscribe&login_session=

com/softnet/prayertime/SettingProfile.
java

https://www.actif.my/
com/softnetactif/lib/MessageTemplate
Activity.java

https://www.actif.my/
com/softnetactif/lib/CreateMenuActivit
y.java

file:bfollow:1
file:bfollow:3
file:bfollow:2
file:bfollow:4

com/softnetactif/lib/VenueOption.java

https://www.actif.my/mymasjid/images/mycafe512icon.png com/softnetactif/lib/NearbyPost.java

https://www.actif.my/
com/softnet/prayertime/MyFirebaseM
essagingService.java

https://www.actif.my/
https://foursquare.com/img/categories/building/default_88.png
https://www.actif.my/cafe/images/mycafe512icon.png

com/softnet/prayertime/MyMenuList.j
ava

https://www.actif.my/
com/softnetactif/lib/MoreDetailNotifica
tionActivity.java

https://www.actif.my/
https://foursquare.com/img/categories/building/default_88.png
https://www.actif.my/cafe/images/mycafe512icon.png

com/softnetactif/lib/MyMenuList.java

https://www.actif.my/solat/actif_areacode.php?id=100&latlng=
com/softnetactif/lib/LocationWorkerCo
re.java

https://foursquare.com/img/categories/building/default_88.png com/softnetactif/lib/FinderProfile.java
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https://www.actif.my/
com/softnetactif/lib/CheckinFragment.j
ava

https://www.actif.my/
com/softnet/prayertime/SettingActivity
.java

https://www.actif.my/
com/softnet/prayertime/SearchByMap.
java

https://www.actif.my/ com/softnetactif/lib/HijriCalendar.java

https://www.actif.my/
https://play.google.com/store/apps/details?id=

com/softnetactif/lib/SavedActivity.java

127.0.0.1
https://www.actif.my/actif_functions.php:
https://www.actif.my/actif_functions.php

com/softnet/lib/ChkServer.java

https://www.actif.my/
https://foursquare.com/img/categories/building/default_88.png
https://www.actif.my/cafe/images/mycafe512icon.png

com/softnetactif/lib/NearbyCafe.java

https://www.actif.my/
com/softnetactif/lib/AppointmentSum
maryActivity.java

https://www.actif.my/ com/softnet/lib/genericScroller.java

https://www.actif.my/
com/softnetactif/lib/VenueMemberActi
vity.java

https://www.actif.my/ com/softnetactif/lib/FindDoctorActivity.
java

http://robobunny.com
com/robobunny/SeekBarPreference.jav
a

https://www.actif.my/
com/softnetactif/lib/MyProfileActivity.j
ava

https://www.facebook.com/connect/login_success.html
https://graph.facebook.com/oauth/authorize
https://graph.facebook.com/me
https://graph.facebook.com/oauth/authorize?

com/androidquery/auth/FacebookHan
dle.java

https://www.actif.my/
com/softnet/prayertime/MainActivity.j
ava

192.168.0.10 com/softnet/lib/SoftnetApplication.java

https://www.actif.my/
https://www.actif.my/apps/sc_functions.php?

com/softnetactif/lib/CafeActivity.java

https://www.actif.my/ com/softnetactif/lib/FindActivity.java

https://www.actif.my/
com/softnetactif/lib/NearbyActivity.jav
a
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https://graph.facebook.com/
com/softnetactif/lib/LoginProcedure.ja
va

https://www.actif.my/ com/softnetactif/lib/CheckIn.java

https://www.actif.my/ com/softnetactif/lib/LikeActivity.java

https://www.actif.my/
com/softnetactif/lib/BookmarkActivity.j
ava

192.168.0.10 com/softnet/lib/BaseService.java

https://www.actif.my/
com/softnetactif/lib/MakeAppointment
Activity.java

https://www.actif.my/
com/softnetactif/lib/AssignListActivity.j
ava

http://www.vss.com.my/saleconsult/savesebaran.php?
http://www.vss.com.my/saleconsult/upload4.php?

com/softnet/prayertime/SebaranDetail
s.java

https://www.actif.my/
com/softnetactif/lib/FastingCalendar.ja
va

www.softnet.my
www.actif.my

com/softnet/lib/FileAsync.java

https://api.twitter.com/oauth/request_token
https://api.twitter.com/oauth/authorize
https://api.twitter.com/oauth/access_token

com/androidquery/auth/TwitterHandle
.java

https://www.actif.my/ com/softnet/lib/DatabaseHandler.java

https://www.actif.my/
com/softnetactif/lib/ManageUserActivi
ty.java

https://www.actif.my/
com/softnetactif/lib/UserProfileActivity.
java

https://www.actif.my/
com/softnetactif/lib/ClockThemeActivit
y.java

file:bfollow:
file:isfollowing:false

com/softnetactif/lib/CafeProfile.java

https://www.actif.my/
com/softnetactif/lib/UploadServiceCor
e.java

https://www.actif.my/
com/softnetactif/lib/VenueDetailActivit
y.java

https://www.actif.my/ com/softnetactif/lib/FoodReport.java

https://www.actif.my/
com/softnet/prayertime/EULAActivity.j
ava

https://admob-app-id-1468242435.firebaseio.com 自研引擎-S
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 Firebase 配置安全检测

标题 严重程度 描述信息

应用与Firebase数据库通信 信息 该应用与位于 https://admob-app-id-1468242435.firebaseio.com 的 Firebase 数据库进行通信

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/987052473065/
namespaces/firebase:fetch?key=AIzaSyBIBg1XAeiYun2eXurLVYAJJkC72Qrmmio ） 已禁用。响应内

容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Google Play Billing Google
Google Play 结算服务可让您在 Android 上销售数字内容。本文档介绍了 Google Play 结算服务

解决方案的基本构建基块。要决定如何实现特定的 Google Play 结算服务解决方案，您必须了解

这些构建基块。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地

接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任

务。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您的

用户。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material Desi
gn).

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功

能的同时，获享更强健的数据库访问机制。

 邮箱地址敏感信息提取

EMAIL 源码文件
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abubakarhjhasan@gmail.com com/softnet/prayertime/SOFTnetWaktuSolat.java

abakarh@gmail.com com/softnetactif/lib/OrderedList.java

abakarh@gmail.com 
abubakarhjhasan@gmail.com 

com/softnet/prayertime/MyCafeFront.java

abakarh@gmail.com com/softnet/prayertime/NearbyMap.java

abubakarhjhasan@gmail.com com/softnet/prayertime/MainActivity.java

 第三方追踪器检测

名称 类别 网址

Google AdMob Advertisement https://reports.exodus-privacy.eu.org/trackers/312

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

 敏感凭证泄露检测

可能的密钥

AdMob广告平台的=> "com.google.android.gms.ads.APPLICATION_ID" : "ca-app-pub-8858923692788436~1963544471"

凭证信息=> "com.google.android.geo.API_KEY" : "AIzaSyAHos7UCeAGBezWFFPjj-FjA5eAtGnpYM0"

"app_id" : "167730646591822"

"facebook_app_id" : "167730646591822"

"firebase_database_url" : "https://admob-app-id-1468242435.firebaseio.com"

"google_api_key" : "AIzaSyBIBg1XAeiYun2eXurLVYAJJkC72Qrmmio"

"google_app_id" : "1:987052473065:android:d95aff7952a39f75"

"google_crash_reporting_api_key" : "AIzaSyBIBg1XAeiYun2eXurLVYAJJkC72Qrmmio"

0123456789qwertyuiopasdfghjklzxcvbnm

key=AIzaSyD8OnYsaehX0OjMNt17jPOXiyK

30820268308201d102044a9c4610300d06092a864886f70d0101040500307a310b3009060355040613025553310b300906035504081302434131123010060
3550407130950616c6f20416c746f31183016060355040a130f46616365626f6f6b204d6f62696c653111300f060355040b130846616365626f6f6b311d301b0
603550403131446616365626f6f6b20436f72706f726174696f6e3020170d3039303833313231353231365a180f32303530303932353231353231365a307a31
0b3009060355040613025553310b3009060355040813024341311230100603550407130950616c6f20416c746f31183016060355040a130f46616365626f6f6
b204d6f62696c653111300f060355040b130846616365626f6f6b311d301b0603550403131446616365626f6f6b20436f72706f726174696f6e30819f300d06
092a864886f70d010101050003818d0030818902818100c207d51df8eb8c97d93ba0c8c1002c928fab00dc1b42fca5e66e99cc3023ed2d214d822bc59e8e
35ddcf5f44c7ae8ade50d7e0c434f500e6c131f4a2834f987fc46406115de2018ebbb0d5a3c261bd97581ccfef76afc7135a6d59e8855ecd7eacc8f8737e79
4c60a761c536b72b11fac8e603f5da1a2d54aa103b8a13c0dbc10203010001300d06092a864886f70d0101040500038181005ee9be8bcbb250648d3b741
290a82a1c9dc2e76a0af2f2228f1d9f9c4007529c446a70175c5a900d5141812866db46be6559e2141616483998211f4a673149fb2232a10d247663b26a90
31e15f84bc1c74d141ff98a02d76f85b2c8ab2571b6469b232d8e768a7f7ca04f7abe4a775615916c07940656b58717457b42bd928a2
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 Google Play 应用市场信息

标题: Aktif Solat Lite

评分: 4.628253 安装: 100,000+ 价格: 0 Android版本支持: 分类: 图书与工具书 Play Store URL: com.softnet.prayertime

开发者信息: Abu Bakar Hj Hasan, Abu+Bakar+Hj+Hasan, None, https://www.actif.my, abubakarhjhasan@gmail.com,

发布日期: 2013年5月17日 隐私政策: Privacy link

关于此应用:

全天候提供最全面的礼拜时间表和通知。 * Tahajjud，Sahur，Imsak，Syuruk，Fajr，Sunrise，Dhuha，Zuhr，Jummuah，Asr，Maghrib和Isya
salat。 *高度可定制的：背景图像，铃声，adzan和声音/音频。 *自动静音铃声模式和手动静音模式。 * Sahur通知与完整的回历日历参考相集成，适用

于星期日或强制性禁食日。 *附近的清真寺/索拉/穆索拉 *位置是自动检测的。祷告时间如马来西亚，新加坡和文莱 与当地伊斯兰政府机构批准的时间完全

一致。 *表示或显示礼拜时间的新方法。         * tawaf方向模拟时钟         *太阳位置         * #Qibla方向与地图辅助         *＃古兰经带有语音和多语言翻译

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐

患。

© 2025 南明离火 - 移动安全分析平台自动生成
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