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应用概览

文件名称: Map My Tracks v4.11.1.apk

文件大小: 17.39MB

应用名称: Map My Tracks

软件包名: com.mapmytracks.outfrontfree

主活动: com.mapmytracks.outfrontfree.view.dashboard.Dashboard

版本号: 4.11.1

最小SDK: 16

目标SDK: 34

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 48/100 (中风险)

跟踪器检测: 3/432

杀软检测: 经检测，该文件安全

MD5: 74924f37c507d87571511a6c5c2d4a26

SHA1: e6ef009563ad279f06517efadc8edef55dad8b15

SHA256: 587fc4a447fa390e496f578c3bd175b5d4940909d9519ff81f2f17351a21a98c

分析结果严重性分布

 高危  中危  信息  安全   关注

2 21 2 1 0

 四大组件导出状态统计

Activity组件：23个，其中export的有： 4个

Service组件：9个，其中export的有： 2个

Receiver组件：6个，其中export的有： 3个

Provider组件：2个，其中export的有： 0个
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 应用签名证书信息

APK已签名

v1 签名: True
v2 签名: True
v3 签名: False
v4 签名: False
主题: C=GB, ST=Unknown, L=Unknown, O=Map My Tracks, OU=Unknown, CN=Unknown
签名算法: rsassa_pkcs1v15
有效期自: 2012-05-16 16:25:40+00:00
有效期至: 2039-10-02 16:25:40+00:00
发行人: C=GB, ST=Unknown, L=Unknown, O=Map My Tracks, OU=Unknown, CN=Unknown
序列号: 0x4fb3d504
哈希算法: sha1
证书MD5: ce8732ef1bb1b6a070280e9092a5f5b8
证书SHA1: 076ea9557cb90e3a87f328d6df8cf050504db3bd
证书SHA256: b78d7039609a36d0b06f2425c7510489762abf865f4d1708cf63fb9a7ac84f4d
证书SHA512: 
f9386595139ef652b3f3a33d19cbf7baba4b81ce98b26b45dfcabfdf864e9c51a0716aa8b399dc9fe8bc3b23be8d0fcce0ba34ace872620b60ffd64a35c7fec7

公钥算法: rsa
密钥长度: 2048
指纹: 685be8c95b30d25ba130cba2e4dd318af7cb4e9e013edd8ca422b29fd60c4456
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFor
eground，用于podcast播放（推送悬浮播放，锁屏播放

）

android.permission.FOREGROUND_SERVICE_LO
CATION

普通
允许前台服务与

位置使用

允许常规应用程序使用类型为“location”的 Service.startF
oreground。

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.ACCESS_COARSE_LOCATION 危险 获取粗略位置

通过WiFi或移动基站的方式获取用户粗略的经纬度信息，

定位精度大概误差在30~1500米。恶意程序可以用它来确

定您的大概位置。

android.permission.ACCESS_FINE_LOCATION 危险 获取精确位置
通过GPS芯片接收卫星的定位信息，定位精度达10米以内

。恶意程序可以用它来确定您所在的位置。

android.permission.ACCESS_WIFI_STATE 普通 查看Wi-Fi状态 允许应用程序查看有关Wi-Fi状态的信息。

android.permission.ACCESS_BACKGROUND_LO
CATION

危险
获取后台定位权

限

允许应用程序访问后台位置。如果您正在请求此权限，则

还必须请求ACCESS COARSE LOCATION或ACCESS FINE 
LOCATION。单独请求此权限不会授予您位置访问权限。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。
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android.permission.READ_MEDIA_IMAGES 危险
允许从外部存储

读取图像文件
允许应用程序从外部存储读取图像文件。

android.permission.WRITE_EXTERNAL_STORAG
E

危险
读取/修改/删除

外部存储内容
允许应用程序写入外部存储。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。

android.permission.WRITE_SETTINGS 危险
修改全局系统设

置

允许应用程序修改系统设置方面的数据。恶意应用程序可

借此破坏您的系统配置。

android.permission.BLUETOOTH 危险 创建蓝牙连接 允许应用程序查看或创建蓝牙连接。

android.permission.BLUETOOTH_ADMIN 危险 管理蓝牙 允许程序发现和配对新的蓝牙设备。

android.permission.VIBRATE 普通 控制振动器 允许应用程序控制振动器，用于消息通知振动功能。

android.permission.ACCESS_MEDIA_LOCATION 危险
获取照片的地址

信息
更换头像，聊天图片等图片的地址信息被读取。

android.permission.CAMERA 危险 拍照和录制视频
允许应用程序拍摄照片和视频，且允许应用程序收集相机

在任何时候拍到的图像。

android.permission.REQUEST_IGNORE_BATTER
Y_OPTIMIZATIONS

普通

使用 Settings.AC
TION_REQUEST_
IGNORE_BATTE
RY_OPTIMIZATI
ONS 的权限

应用程序必须拥有权限才能使用 Settings.ACTION_REQU
EST_IGNORE_BATTERY_OPTIMIZATIONS。

android.permission.GET_ACCOUNTS 普通 探索已知账号 允许应用程序访问帐户服务中的帐户列表。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

com.google.android.c2dm.permission.RECEIVE 普通 接收推送通知 允许应用程序接收来自云的推送通知。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

com.mapmytracks.outfrontfree.permission.C2D
_MESSAGE

未知 未知权限 来自 android 引用的未知权限。

com.android.vending.BILLING 普通
应用程序具有应

用内购买
允许应用程序从 Google Play 进行应用内购买。

com.google.android.finsky.permission.BIND_GE
T_INSTALL_REFERRER_SERVICE

普通
Google 定义的权

限
由 Google 定义的自定义权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT

com.mapmytracks.outfrontfree.view.dashboard.Dashbo
ard

Schemes: mmtpage://, https://, http://, 
Hosts: www.mapmytracks.com, 
Path Prefixes: /explore/activity, /explore/collection/, 

南明离火安全分析平台 | 技术分析报告 | MD5: 74924f37c507d87571511a6c5c2d4a26

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第4页/共23页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



com.mapmytracks.outfrontfree.view.explore.Explore Schemes: mmtactivity://, mmtuser://, 

com.mapmytracks.outfrontfree.view.remotepage.Remot
ePage

Schemes: mmtevent://, mmtremotepage://, mmtgarmin://, mmtpolar://, mmt
fitbit://, 

 网络通信安全风险分析

高危: 1 | 警告: 0 | 信息: 0 | 安全: 0 

序号 范围 严重级别 描述

1

mapmytracks.com
tinderhouse.com
a3.ortho.tiles.virtualeart
h.net

高危 域配置不安全地配置为允许明文流量到达范围内的这些域。

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 11 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已启用明文网络流量

[android:usesCleartextTr
affic=true]

警告

应用允许明文网络流量（如 HTTP、FTP 协议、DownloadManager、Medi
aPlayer 等）。API 级别 27 及以下默认启用，28 及以上默认禁用。明文流量

缺乏机密性、完整性和真实性保护，攻击者可窃听或篡改传输数据。建议关

闭明文流量，仅使用加密协议。

2

应用已配置网络安全策略

[android:networkSecurity
Config=@xml/network_se
curity_config]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改

代码。可针对特定域名或应用范围进行灵活配置。

3
应用数据允许备份

[android:allowBackup=tru
e]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制

应用数据，存在数据泄露风险。

4

Activity (com.mapmytrack
s.outfrontfree.view.explor
e.Explore) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

5

Activity (com.mapmytrack
s.outfrontfree.view.remot
epage.RemotePage) 未受

保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。
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6

Activity (com.mapmytrack
s.outfrontfree.model.oaut
h.LoginActivity) 未受保护

。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

7

Activity (com.mapmytrack
s.outfrontfree.model.twitt
er.TwitterLoginActivity) 未
受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

8

Broadcast Receiver (com.
mapmytracks.outfrontfre
e.services.background.Ou
tFrontBackgroundService
$NotificationButtonReceiv
er) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

9

Service (com.parse.fcm.Pa
rseFirebaseInstanceIdSer
vice) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

10

Service (com.parse.fcm.Pa
rseFirebaseMessagingSer
vice) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

11

Broadcast Receiver (com.
mapmytracks.outfrontfre
e.widgets.OutFrontWidge
t) 未受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

12

Broadcast Receiver (com.
google.firebase.iid.Fireba
seInstanceIdReceiver) 受
权限保护，但应检查权限保

护级别。

Permission: com.google.a
ndroid.c2dm.permission.S
END 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 1 | 警告: 8 | 信息: 1 | 安全: 0 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限
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2
应用程序可以读取/写入外部存储

器，任何应用程序都可以读取写入

外部存储器的数据

警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

3
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

4

应用程序使用SQLite数据库并执行

原始SQL查询。原始SQL查询中不

受信任的用户输入可能会导致SQL
注入。敏感信息也应加密并写入数

据库

警告

CWE: CWE-89: SQL命
令中使用的特殊元素

转义处理不恰当（'SQ
L 注入'） 
OWASP Top 10: M7: 
Client Code Quality

升级会员：解锁高级权限

5 MD5是已知存在哈希冲突的弱哈希 警告

CWE: CWE-327: 使用

了破损或被认为是不

安全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

6
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineerin
g 
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

7

如果一个应用程序使用WebView.l
oadDataWithBaseURL方法来加

载一个网页到WebView，那么这

个应用程序可能会遭受跨站脚本攻

击

高危

CWE: CWE-79: 在We
b页面生成时对输入的

转义处理不恰当（'跨
站脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

8
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限
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9
可能存在跨域漏洞。在 WebView 
中启用从 URL 访问文件可能会泄

漏文件系统中的敏感信息

警告

CWE: CWE-200: 信息

泄露 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

10
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00015 将缓冲流（数据）放入 JSON 对象 文件 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00091 从广播中检索数据 信息收集 升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限

00112 获取日历事件的日期
信息收集

日历
升级会员：解锁高级权限

00031 检查当前正在运行的应用程序列表
反射

信息收集
升级会员：解锁高级权限

00016 获取设备的位置信息并将其放入 JSON 对象
位置

信息收集
升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限
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00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00094 连接到 URL 并从中读取数据
命令

网络
升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00009 将游标中的数据放入JSON对象 文件 升级会员：解锁高级权限

00192 获取短信收件箱中的消息 短信 升级会员：解锁高级权限

00001 初始化位图对象并将数据（例如JPEG）压缩为位图对象 相机 升级会员：解锁高级权限

00108 从给定的 URL 读取输入流
网络

命令
升级会员：解锁高级权限

00123 连接到远程服务器后将响应保存为 JSON
网络

命令
升级会员：解锁高级权限

00147 获取当前位置的时间
信息收集

位置
升级会员：解锁高级权限

00075 获取设备的位置
信息收集

位置
升级会员：解锁高级权限

00189 获取短信内容 短信 升级会员：解锁高级权限

00188 获取短信地址 短信 升级会员：解锁高级权限

00200 从联系人列表中查询数据
信息收集

联系人
升级会员：解锁高级权限

00201 从通话记录中查询数据
信息收集

通话记录
升级会员：解锁高级权限

00014 将文件读入流并将其放入 JSON 对象中 文件 升级会员：解锁高级权限

00004 获取文件名并将其放入 JSON 对象
文件

信息收集
升级会员：解锁高级权限

00012 读取数据并放入缓冲流 文件 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 7/30

android.permission.ACCESS_COARSE_LOCATION
android.permission.ACCESS_FINE_LOCATION
android.permission.WRITE_SETTINGS
android.permission.VIBRATE
android.permission.CAMERA
android.permission.GET_ACCOUNTS
android.permission.WAKE_LOCK
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其它常用权限 13/46

android.permission.FOREGROUND_SERVICE
android.permission.INTERNET
android.permission.ACCESS_WIFI_STATE
android.permission.ACCESS_BACKGROUND_LOCATION
android.permission.ACCESS_NETWORK_STATE
android.permission.READ_MEDIA_IMAGES
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.READ_EXTERNAL_STORAGE
android.permission.BLUETOOTH
android.permission.BLUETOOTH_ADMIN
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
com.google.android.c2dm.permission.RECEIVE
com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVIC
E

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

tiles.openseamap.org 安全 否

IP地址: 195.37.132.70 
国家: 德国 
地区: 莱茵兰-普法尔茨州 
城市: 弗兰肯 
纬度: 50.501240 
经度: 7.234600 
查看: Google 地图

b.tile.openstreetmap.org 安全 否

IP地址: 88.99.70.11 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

c.tile.openstreetmap.org 安全 否

IP地址: 88.99.70.11 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

openptmap.org 安全 否

IP地址: 88.99.141.112 
国家: 德国 
地区: 萨克森 
城市: 法尔肯施泰因 
纬度: 50.477852 
经度: 12.371563 
查看: Google 地图
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a.tile.thunderforest.com 安全 否

IP地址: 13.107.246.69 
国家: 德国 
地区: 萨克森 
城市: 法尔肯施泰因 
纬度: 50.477852 
经度: 12.371563 
查看: Google 地图

dev.virtualearth.net 安全 否

IP地址: 198.35.26.112 
国家: 美国 
地区: 华盛顿 
城市: 雷德蒙 
纬度: 47.682899 
经度: -122.120903 
查看: Google 地图

c.tile.thunderforest.com 安全 否

IP地址: 88.99.70.11 
国家: 德国 
地区: 萨克森 
城市: 法尔肯施泰因 
纬度: 50.477852 
经度: 12.371563 
查看: Google 地图

maps.wikimedia.org 安全 否

IP地址: 198.35.26.112 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.791256 
经度: -122.400810 
查看: Google 地图

basemap.nationalmap.gov 安全 否

IP地址: 3.168.147.84 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

api.twitter.com 安全 否

IP地址: 172.66.0.227 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

tiles.wmflabs.org 安全 否 No Geolocation information available.

tinyurl.com 安全 否

IP地址: 172.66.0.227 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

a.tile.cloudmade.com 安全 否 No Geolocation information available.
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api.mapbox.com 安全 否

IP地址: 3.167.192.107 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

api.darksky.net 安全 否 No Geolocation information available.

3.domain 安全 否 No Geolocation information available.

outfront-free-push.firebaseio.com 安全 否

IP地址: 34.120.206.254 
国家: 美国 
地区: 密苏里州 
城市: 堪萨斯城 
纬度: 39.099731 
经度: -94.578568 
查看: Google 地图

auth.cloudmade.com 安全 否

IP地址: 23.21.136.107 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

a.tile.opentopomap.org 安全 否

IP地址: 131.188.76.144 
国家: 德国 
地区: 拜仁 
城市: 爱尔兰根 
纬度: 49.596069 
经度: 10.994763 
查看: Google 地图

api.tiles.mapbox.com 安全 否

IP地址: 3.167.192.77 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

tile.thunderforest.com 安全 否

IP地址: 88.99.70.11 
国家: 德国 
地区: 萨克森 
城市: 法尔肯施泰因 
纬度: 50.477852 
经度: 12.371563 
查看: Google 地图

www.mapmytracks.net 安全 否

IP地址: 167.71.132.44 
国家: 大不列颠及北爱尔兰联合王国 
地区: 英格兰 
城市: 伦敦 
纬度: 51.508530 
经度: -0.125740 
查看: Google 地图
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c.tile.cloudmade.com 安全 否 No Geolocation information available.

2.domain 安全 否 No Geolocation information available.

www.topografix.com 安全 否

IP地址: 104.209.197.87 
国家: 美国 
地区: 弗吉尼亚州 
城市: 博伊顿 
纬度: 36.667641 
经度: -78.387497 
查看: Google 地图

tile.openstreetmap.org 安全 否

IP地址: 151.101.1.91 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

api.maptiler.com 安全 否

IP地址: 104.17.245.40 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

os.openstreetmap.org 安全 否

IP地址: 82.199.86.112 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

s3-eu-west-1.amazonaws.com 安全 否

IP地址: 82.199.86.112 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

4.domain 安全 否 No Geolocation information available.

www.mapmytracks.com 安全 否

IP地址: 178.128.169.231 
国家: 大不列颠及北爱尔兰联合王国 
地区: 英格兰 
城市: 伦敦 
纬度: 51.508530 
经度: -0.125740 
查看: Google 地图

b.tile.cloudmade.com 安全 否 No Geolocation information available.
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b.tile.thunderforest.com 安全 否

IP地址: 88.99.98.237 
国家: 德国 
地区: 萨克森 
城市: 法尔肯施泰因 
纬度: 50.477852 
经度: 12.371563 
查看: Google 地图

a3.ortho.tiles.virtualearth.net 安全 否

IP地址: 23.56.109.209 
国家: 美国 
地区: 加利福尼亚 
城市: 洛杉矶 
纬度: 34.052570 
经度: -118.243904 
查看: Google 地图

overlay.openstreetmap.nl 安全 否

IP地址: 93.186.176.173 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

a.tile.openstreetmap.org 安全 否

IP地址: 151.101.65.91 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

b.tile.opentopomap.org 安全 否

IP地址: 131.188.76.144 
国家: 德国 
地区: 拜仁 
城市: 爱尔兰根 
纬度: 49.596069 
经度: 10.994763 
查看: Google 地图

push.tinderhouse.com 安全 否

IP地址: 206.189.244.223 
国家: 大不列颠及北爱尔兰联合王国 
地区: 英格兰 
城市: 伦敦 
纬度: 51.508530 
经度: -0.125740 
查看: Google 地图

mapmytracks.com 安全 否

IP地址: 178.128.169.231 
国家: 大不列颠及北爱尔兰联合王国 
地区: 英格兰 
城市: 伦敦 
纬度: 51.508530 
经度: -0.125740 
查看: Google 地图

wms.chartbundle.com 安全 否 No Geolocation information available.

南明离火安全分析平台 | 技术分析报告 | MD5: 74924f37c507d87571511a6c5c2d4a26

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第14页/共23页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



c.tile.opentopomap.org 安全 否

IP地址: 131.188.76.144 
国家: 德国 
地区: 拜仁 
城市: 爱尔兰根 
纬度: 49.596069 
经度: 10.994763 
查看: Google 地图

1.domain 安全 否 No Geolocation information available.

 URL 链接安全分析

URL信息 源码文件

https://www.highcharts.com
http://www.highcharts.com
https://www.highcharts.com/docs/accessibility/accessibility-module
http://www.idangero.us/swiper
http://code.highcharts.com/3.0.9/modules/canvas-tools.js
http://code.highcharts.com/3.0.9/gfx/vml-radial-gradient.png
http://www.idangero.us

自研引擎-A

https://dev.virtualearth.net/rest/v1/imagery/metadata/%s?mapversion=v1&output=json&uri
scheme=https&key=%s

org/osmdroid/tileprovider/tilesource/
bing/BingMapTileSource.java

https://www.mapmytracks.com/assets/php3/explore/activity/app_upload_activity_image.php
com/mapmytracks/outfrontfree/mode
l/photo_manager/PhotoManagingActiv
ity.java

https://www.mapmytracks.com/ip/collection/
https://www.mapmytracks.com/ip/community/
https://www.mapmytracks.com/ip/goals/
https://www.mapmytracks.com/ip/heatmap/
https://www.mapmytracks.com/ip/event_url_title/
https://www.mapmytracks.com/ip/events/

com/mapmytracks/outfrontfree/view/
dashboard/Dashboard.java

https://www.mapmytracks.com/api2/ping
https://www.mapmytracks.com/ip/map_preview

com/mapmytracks/outfrontfree/util/U
til.java

https://www.mapmytracks.com/api2/oauth/authorize
https://www.mapmytracks.com/api2/oauth/access_token
https://www.mapmytracks.com/api2/getfollowers
https://www.mapmytracks.com/api2/removefollower
https://www.mapmytracks.com/api2/unregisterapid
https://www.mapmytracks.com/api2/blockuser
https://www.mapmytracks.com/api2/getactivitydata
https://www.mapmytracks.com/api2/updatesettings
https://www.mapmytracks.com/api2/getfollowing
https://www.mapmytracks.com/api2/updateactivity
https://www.mapmytracks.com/api2/getbanner
https://api.twitter.com/oauth/authorize
https://www.mapmytracks.com/api2/addtag
http://www.topografix.com/gpx/1/1/gpx.xsd
https://www.mapmytracks.com/api2/retrievesettings
https://www.mapmytracks.com/api2/syncactivitysegmented
https://www.mapmytracks.com/api2/getfavouriteactivities
https://www.mapmytracks.com/api2/updatenotificationsettings
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https://www.mapmytracks.com/api2/makecomment
https://www.mapmytracks.com/api2/gethomeactivities
https://www.mapmytracks.com/api2/getpopularactivities
https://tile.thunderforest.com/cycle/
https://www.mapmytracks.com/api2/likeactivity
https://www.mapmytracks.com/api2/deletetag
https://www.mapmytracks.com/api2/registerapid
https://www.mapmytracks.com/api2/getuser
https://www.mapmytracks.com/api2/recordsubscription
https://www.mapmytracks.com/api2/getactivities
https://www.mapmytracks.com/api2/getmemberid
https://api.twitter.com/oauth/request_token
https://www.mapmytracks.com/api2/changestatus
https://www.mapmytracks.com/api2/getmapurl
https://www.mapmytracks.com/api2/updatenotes
https://www.mapmytracks.com/api2/startfollowing
https://www.mapmytracks.com/api2/setavatar
http://www.topografix.com/gpx/1/1
https://www.mapmytracks.com/api2/getactivity
https://www.mapmytracks.com/api2/getlikers
https://www.mapmytracks.com/api2/unblockuser
https://tile.openstreetmap.org/
https://www.mapmytracks.com/api2/scanactivity
https://www.mapmytracks.com/api2/stopactivity
https://os.openstreetmap.org/sv/
https://api.twitter.com/oauth/access_token
https://www.mapmytracks.com/api2/getactivitiesmetadata
https://www.mapmytracks.com/api2/getpeaks
https://www.mapmytracks.com/api2/getwall
https://www.mapmytracks.com/api2/changeactivitytype
https://www.mapmytracks.com/api2/gettime
https://www.mapmytracks.com/api2/checkuser
https://www.mapmytracks.com/api2/getlocation
https://www.mapmytracks.com
www.mapmytracks.com
https://www.mapmytracks.com/api2/getactivitymetadata
https://www.mapmytracks.com/api2/clearnotifications
https://www.mapmytracks.com/api2/oauth/request_token
https://www.mapmytracks.com/api2/getnotificationcount
http://a3.ortho.tiles.virtualearth.net/tiles/
https://www.mapmytracks.com/api2/deleteactivity
https://www.mapmytracks.com/api2/stopfollowing
https://api.maptiler.com/maps/topo-v2/256/
https://www.mapmytracks.com/api2/startactivity
https://www.mapmytracks.com/api2/getmemberinfo
https://tile.thunderforest.com/outdoors/
https://www.mapmytracks.com/api2/retrievenotificationsettings
https://www.mapmytracks.com/api2/getavatar
https://www.mapmytracks.com/api2/getmaplayers
https://www.mapmytracks.com/api2/getpinmapurl

com/mapmytracks/outfrontfree/mode
l/Constants.java

https://www.mapmytracks.com/user-guide/android/#
https://www.mapmytracks.com/user-guide/android

com/mapmytracks/outfrontfree/view/
dashboard/Help.java

http://tinyurl.com/api-create.php?url= com/mapmytracks/outfrontfree/mode
l/tinyurl/TinyURL.java
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https://www.mapmytracks.com/ip/summary/
https://www.mapmytracks.com/ip/fitness/
https://www.mapmytracks.com/ip/goals/
https://www.mapmytracks.com/ip/collections/
https://www.mapmytracks.com/ip/who_to_follow/
https://www.mapmytracks.com/ip/user_photos/
https://www.mapmytracks.com/ip/tags/
https://www.mapmytracks.com/ip/insights/
https://www.mapmytracks.com/ip/heatmap/
https://www.mapmytracks.com/ip/calendar/

com/mapmytracks/outfrontfree/view/
dashboard/more/More.java

https://www.mapmytracks.com/ip/moments/
https://www.mapmytracks.com/ip/social_gallery/
https://www.mapmytracks.com/explore/activity/
https://www.mapmytracks.com/ip/fitness/
https://www.mapmytracks.com/ip/share/
https://www.mapmytracks.com/ip/suggest_route/
https://www.mapmytracks.com/ip/goals/
https://www.mapmytracks.com/ip/who_to_follow/
https://www.mapmytracks.com/ip/user_photos/
https://www.mapmytracks.com/ip/insights/
https://www.mapmytracks.com/ip/activity_photos/
https://www.mapmytracks.com/ip/activity_segments/
https://www.mapmytracks.com/ip/heatmap/

com/mapmytracks/outfrontfree/view/
explore/Explore.java

https://s3-eu-west-1.amazonaws.com/mmt-photos/activity_photos/
javascript:host.showcommentfromjs
http://mapmytracks.com/images/minimark2x.png
https://www.mapmytracks.com
https://www.mapmytracks.com/images/nodata.png
https://www.mapmytracks.com/images/nodata_app.png
http://www.mapmytracks.com/images/nodata_app.png
http://www.mapmytracks.com
https://s3-eu-west-1.amazonaws.com/mmt-photos/activity_photos/activity_thumbs/
http://www.mapmytracks.com/images/nodata.png
https://mapmytracks.com/images/minimark2x.png

com/mapmytracks/outfrontfree/view/
explore/ActivityAdapter.java

https://www.mapmytracks.com
com/mapmytracks/outfrontfree/mode
l/twitter/TwitterLoginActivity.java
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https://basemap.nationalmap.gov/arcgis/rest/services/usgstopo/mapserver/tile/
http://c.tile.cloudmade.com/%s/%d/%d/%d/%d/%d%s?token=%s
https://overlay.openstreetmap.nl/basemap/
https://wms.chartbundle.com/tms/v1.0/enrl/
https://wms.chartbundle.com/tms/v1.0/enrh/
https://b.tile.opentopomap.org/
http://b.tile.cloudmade.com/%s/%d/%d/%d/%d/%d%s?token=%s
http://openptmap.org/tiles/
https://b.tile.openstreetmap.org/
http://a.tile.cloudmade.com/%s/%d/%d/%d/%d/%d%s?token=%s
https://maps.wikimedia.org/osm-intl/
https://tiles.wmflabs.org/hikebike/
https://a.tile.openstreetmap.org/
https://wms.chartbundle.com/tms/v1.0/wac/
https://overlay.openstreetmap.nl/openfietskaart-overlay/
https://c.tile.openstreetmap.org/
https://a.tile.opentopomap.org/
https://tiles.openseamap.org/seamark/
https://basemap.nationalmap.gov/arcgis/rest/services/usgsimagerytopo/mapserver/tile/
https://overlay.openstreetmap.nl/roads/
https://c.tile.opentopomap.org/

org/osmdroid/tileprovider/tilesource/T
ileSourceFactory.java

http://push.tinderhouse.com:2406/parse/
com/mapmytracks/outfrontfree/mode
l/push_manager/PushManager.java

https://www.mapmytracks.com/outfront
com/mapmytracks/outfrontfree/view/
dashboard/Info.java

https://c.tile.thunderforest.com/{map}/
https://b.tile.thunderforest.com/{map}/
https://a.tile.thunderforest.com/{map}/

org/osmdroid/tileprovider/tilesource/T
hunderforestTileSource.java

https://www.mapmytracks.com/explore/activity/
https://www.mapmytracks.com
https://www.mapmytracks.com/

com/mapmytracks/outfrontfree/mode
l/sharer/Sharer.java

http://www.mapmytracks.net/errormail.php
com/mapmytracks/outfrontfree/mode
l/oauth/LoginActivity.java

https://www.mapmytracks.com
https://www.mapmytracks.com/

com/mapmytracks/outfrontfree/mode
l/email/EmailActivity.java

https://www.mapmytracks.com/explore/activity/
https://api.twitter.com/1.1/statuses/update.json
https://www.mapmytracks.com/

com/mapmytracks/outfrontfree/mode
l/twitter/Tweet.java

https://www.mapmytracks.com/ip/who_to_follow/
com/mapmytracks/outfrontfree/view/
settings/Settings.java
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http://api.tiles.mapbox.com/v4/
org/osmdroid/tileprovider/tilesource/
MapQuestTileSource.java

https://www.mapmytracks.com/advertising/link?sid=
https://www.mapmytracks.com/advertising/request?app=
https://www.mapmytracks.com/

com/mapmytracks/outfrontfree/view/
component/advertising/Advert.java

https://www.mapmytracks.com/ip/event/
https://www.mapmytracks.com/

com/mapmytracks/outfrontfree/receiv
ers/push_notification/PushNotification
Receiver.java

https://api.mapbox.com/v4/
org/osmdroid/tileprovider/tilesource/
MapBoxTileSource.java

https://www.mapmytracks.com/ip/polar/
https://www.mapmytracks.com/assets/js3/jquery-1.11.1.min.js
https://www.mapmytracks.com
https://www.mapmytracks.com/ip/fitbit/
https://www.mapmytracks.com/ip/garmin_connect/
https://www.mapmytracks.com/ip/event/
https://www.mapmytracks.com/assets/js3/lib/swiper-3.4.2.min.css
https://www.mapmytracks.com/assets/js3/lib/idangerous.swiper.js
javascript:resetmoviepopup
https://www.mapmytracks.com/
https://www.mapmytracks.com/assets/js3/lib/swiper-3.4.2.min.js
https://www.mapmytracks.com/fitbit/oauth_fitbit.php
http://www.mapmytracks.com
https://www.mapmytracks.com/assets/js3/lib/bootstrap.min.js
https://www.mapmytracks.com/garminconnect/oauth_garmin_app.php

com/mapmytracks/outfrontfree/view/
remotepage/RemotePage.java

https://www.mapmytracks.com/ip/create_manual_activity/
https://www.mapmytracks.com/ip/goals/
https://www.mapmytracks.com/ip/explore/
https://www.mapmytracks.com/ip/collections/
https://www.mapmytracks.com/ip/leaderboard/
https://www.mapmytracks.com/ip/events/

com/mapmytracks/outfrontfree/view/
component/slidingmenu/MMTSliding
Menu.java

https://www.mapmytracks.com/ip/polar/
https://www.mapmytracks.com/outfront
https://www.mapmytracks.com/ip/fitbit/
https://www.mapmytracks.com/settings/account-billing
https://www.mapmytracks.com/ip/garmin_connect/

com/mapmytracks/outfrontfree/view/
settings/SettingsSection.java

https://www.mapmytracks.com
com/mapmytracks/outfrontfree/mode
l/twitter/TwitterOAuth.java

https://www.mapmytracks.com/explore/activity/
https://www.mapmytracks.com/

com/mapmytracks/outfrontfree/mode
l/facebook/FacebookPost.java

http://2.{domain}/maptile/2.1/maptile/newest/
http://1.{domain}/maptile/2.1/maptile/newest/
http://4.{domain}/maptile/2.1/maptile/newest/
http://3.{domain}/maptile/2.1/maptile/newest/

org/osmdroid/tileprovider/tilesource/
HEREWeGoTileSource.java

https://www.mapmytracks.com/notifications/mobile-swipe/android/
https://www.mapmytracks.com/notifications/mobile-swipe/android

com/mapmytracks/outfrontfree/view/
notifications/Notifications.java
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https://auth.cloudmade.com/token/
org/osmdroid/tileprovider/util/Cloudm
adeUtil.java

https://api.darksky.net/forecast/f53f090743411f1017464fc47666d680/
com/mapmytracks/outfrontfree/mode
l/weather/WeatherRetriever.java

https://www.mapmytracks.com/ip/fitness_peaks/
com/mapmytracks/outfrontfree/view/
explore/activity/data/Data.java

javascript:isreadyforpullup
javascript:isreadyforpulldown

com/handmark/pulltorefresh/library/e
xtras/PullToRefreshWebView2.java

https://www.mapmytracks.com/explore/activity/
https://www.mapmytracks.com/assets/php3/tracking/handler/tracking_started.php?mid=

com/mapmytracks/outfrontfree/servic
es/background/OutFrontBackgroundS
ervice.java

https://www.mapmytracks.com/assets/php/photo-marker.php?photo_id=
https://www.mapmytracks.com/ip/activity_photos/

com/mapmytracks/outfrontfree/view/
component/map/Map.java

https://github.com/parse-community/parse-server com/parse/LocalIdManager.java

https://www.mapmytracks.com/assets/js3/jquery-1.11.1.min.js
https://www.mapmytracks.com
https://www.mapmytracks.com/styles/less
https://www.mapmytracks.com/assets/js3/lib/bootstrap.min.js
https://www.mapmytracks.com/ip/last_location_map/

com/mapmytracks/outfrontfree/view/
activitymap/ActivityMap.java

https://www.mapmytracks.com/term-service
com/mapmytracks/outfrontfree/view/
upgrade/Upgrade.java

www.mapmytracks.com?
https://outfront-free-push.firebaseio.com
www.facebook.com

自研引擎-S

 Firebase 配置安全检测

标题 严重程度 描述信息

应用与Firebase数据库通

信
信息 该应用与位于 https://outfront-free-push.firebaseio.com 的 Firebase 数据库进行通信

Firebase远程配置已禁用 安全

Firebase远程配置URL （ https://firebaseremoteconfig.googleapis.com/v1/projects/591540799423
/namespaces/firebase:fetch?key=AIzaSyDVrHsFagbOOSO4OK7cLhZ9-2fa1DyFocM ） 已禁用。响

应内容如下所示：

{
    "state": "NO_TEMPLATE"
}

 第三方 SDK 组件分析

SDK名称 开发者 描述信息
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Google Play Billing Google
Google Play 结算服务可让您在 Android 上销售数字内容。本文档介绍了 Google Play 结算服

务解决方案的基本构建基块。要决定如何实现特定的 Google Play 结算服务解决方案，您必须了

解这些构建基块。

Google Play Service Google
借助 Google Play 服务，您的应用可以利用由 Google 提供的最新功能，例如地图，Google+ 等
，并通过 Google Play 商店以 APK 的形式分发自动平台更新。 这样一来，您的用户可以更快地

接收更新，并且可以更轻松地集成 Google 必须提供的最新信息。

android-crop jdamcd 一个基于 AOSP 的代码提供简单图像裁剪 Activity 的 Android 库。

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。

Firebase Google
Firebase 提供了分析、数据库、消息传递和崩溃报告等功能，可助您快速采取行动并专注于您

的用户。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Firebase Analytics Google
Google Analytics（分析）是一款免费的应用衡量解决方案，可提供关于应用使用情况和用户互

动度的分析数据。

 邮箱地址敏感信息提取

EMAIL 源码文件

support@mapmytracks.com com/mapmytracks/outfrontfree/model/Constants.java

 第三方追踪器检测

名称 类别 网址

Bolts Analytics https://reports.exodus-privacy.eu.org/trackers/403

Google CrashLytics Crash reporting https://reports.exodus-privacy.eu.org/trackers/27

Google Firebase Analytics Analytics https://reports.exodus-privacy.eu.org/trackers/49

 敏感凭证泄露检测

可能的密钥

"_private" : "Private"

"compass" : "Compass"

"firebase_database_url" : "https://outfront-free-push.firebaseio.com"

"google_api_key" : "AIzaSyDVrHsFagbOOSO4OK7cLhZ9-2fa1DyFocM"

"google_app_id" : "1:591540799423:android:480d4d56cf340e53"
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"google_crash_reporting_api_key" : "AIzaSyDVrHsFagbOOSO4OK7cLhZ9-2fa1DyFocM"

5e8f16062ea3cd2c4a0d547876baa6f38cabf625

MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEAq7jQSA2BIA8KnqtAbSkPjpcB+ylLspRPdODI

m913PccdiwAJ2jAjVJ1LpNVtVe7POjeU1AC3Gi6VXPgNU2UZSQAalX1BP64/SpB2v4IeXATx4CAay0fW

sasehyZblG4FhiTG1msWVlcrFWsiNru5JwL0ih06353oGHa5bhqKfFcF4EQlm3T9wwIDAQAB

30820268308201d102044a9c4610300d06092a864886f70d0101040500307a310b3009060355040613025553310b30090603550408130243413112301006
03550407130950616c6f20416c746f31183016060355040a130f46616365626f6f6b204d6f62696c653111300f060355040b130846616365626f6f6b311d301
b0603550403131446616365626f6f6b20436f72706f726174696f6e3020170d3039303833313231353231365a180f32303530303932353231353231365a307
a310b3009060355040613025553310b3009060355040813024341311230100603550407130950616c6f20416c746f31183016060355040a130f4661636562
6f6f6b204d6f62696c653111300f060355040b130846616365626f6f6b311d301b0603550403131446616365626f6f6b20436f72706f726174696f6e30819f3
00d06092a864886f70d010101050003818d0030818902818100c207d51df8eb8c97d93ba0c8c1002c928fab00dc1b42fca5e66e99cc3023ed2d214d822b
c59e8e35ddcf5f44c7ae8ade50d7e0c434f500e6c131f4a2834f987fc46406115de2018ebbb0d5a3c261bd97581ccfef76afc7135a6d59e8855ecd7eacc8
f8737e794c60a761c536b72b11fac8e603f5da1a2d54aa103b8a13c0dbc10203010001300d06092a864886f70d0101040500038181005ee9be8bcbb2506
48d3b741290a82a1c9dc2e76a0af2f2228f1d9f9c4007529c446a70175c5a900d5141812866db46be6559e2141616483998211f4a673149fb2232a10d247
663b26a9031e15f84bc1c74d141ff98a02d76f85b2c8ab2571b6469b232d8e768a7f7ca04f7abe4a775615916c07940656b58717457b42bd928a2

a4b7452e2ed8f5f191058ca7bbfd26b0d3214bfc

e20bdad14221e3f389a252887ab37fd604f2bebfb

0MUvostMNPWRsK9Mj2ujMyKcFdA3xspVOa9QqGygHM

gK4kMUmll+64BKS7LYlx/tPDMwWqCG9rdJbH4LiBiwP7OJ0jO2ta+vbHgoxvXXuDaILdYG8zkGfdgaAl

8a3c4b262d721acd49a4bf97d5213199c86fa2b9

Hk9O7wdqvIrldgO5A4MoTnwT8BWdzYSFpXNgLDnv

3i2ndDfv2rTHiSisAbouNdArYfORhtTPEefj3q2f

boundary=3i2ndDfv2rTHiSisAbouNdArYfORhtTPEefj3q2f

f53f090743411f1017464fc47666d680

4ff000232a808308f71e5fc755c7454d

 Google Play 应用市场信息

标题: Map My Tracks - 骑，跑，走

评分: 3.67 安装: 100,000+ 价格: 0 Android版本支持: 分类: 健康与健身 Play Store URL: com.mapmytracks.outfrontfree

开发者信息: Tinderhouse Ltd, Tinderhouse+Ltd, None, http://www.mapmytracks.com, support@mapmytracks.com,

发布日期: 2020年3月25日 隐私政策: Privacy link

关于此应用:

骑自行车、跑步、走路、航海或进行户外活动时，您都可以使用 Map My Tracks 记录所有信息，并实时传输数据。超过一百万人都在使用 Map My
Tracks to track 记录他们的骑行、跑步和健走锻炼，快来加入我们的社区吧。 Map My Tracks 可以将您的 电话 变成高性能的全运动 GPS 追踪器，适用

于骑自行车、跑步、健走或其他户外活动，使用方式非常简单、有趣，并且能激发使用者的兴趣。 只要有了这款应用，你就能跟踪记录所有户外活动，包

括：骑自行车，跑步或健走。 >> 记录您的自行车骑行、跑步、远足或任何其他户外活动 • 测量各项运动的表现，包括：跑步，骑自行车，健走或几乎所有

户外运动 • 记录您的距离、速度、节奏、心率、消耗的卡路里、持续时长、海拔升降 • 获取每天、每周、每月或每年的活动分析 >> 分析您的表现 • 把活动

同步至 MapMyTracks.com，详细分析您的表现 • 在细分类别排行榜中对比您的表现 >> 在线直播 • 直播您的自行车骑行、跑步和其他体育活动，供亲朋好
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友在线关注 • 在锻炼期间将照片实时发布到您的个人资料中 >> 挑战自己 • 设定目标，并让你持之以恒 • 在每周和每月排行榜中与他人比较和竞争排名 >>
社交 • 讲述整个故事，并将照片添加到您的活动中 • 为您的活动制作精美的视频并分享 • 关注好友，并帮助他们坚持锻炼 • 在 Facebook 和 Twitter 上分享

活动

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直

接或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐

隐患。

© 2025 南明离火 - 移动安全分析平台自动生成
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