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应用概览

文件名称: Kreate v1.5.0-f.apk

文件大小: 37.08MB

应用名称: Kreate

软件包名: me.knighthat.kreate

主活动: it.fast4x.rimusic.MainActivity

版本号: 1.5.0

最小SDK: 21

目标SDK: 35

加固信息: 未加壳

开发框架: Java/Kotlin

应用程序安全分数: 54/100 (中风险)

杀软检测: 经检测，该文件安全

MD5: 2a2cc1114595fa913aa4c1f804d53df9

SHA1: 908908d0b0683cc6181a8d08d1c95973684f8ef9

SHA256: e7bbd019addcec87e7f6192f4390fd1b59c1eaf5d14b7e1e2d49813986d25789

分析结果严重性分布

 高危  中危  信息  安全   关注

1 19 2 2 1

 四大组件导出状态统计

Activity组件：4个，其中export的有： 1个

Service组件：10个，其中export的有： 4个

Receiver组件：16个，其中export的有： 5个

Provider组件：2个，其中export的有： 0个

 应用签名证书信息
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APK已签名

v1 签名: True
v2 签名: True
v3 签名: True
v4 签名: False
主题: CN=Tan Nguyen, OU=Kreate, O=KnightHat, L=Houston, ST=Texas, C=US
签名算法: rsassa_pkcs1v15
有效期自: 2025-03-13 03:51:59+00:00
有效期至: 2050-03-07 03:51:59+00:00
发行人: CN=Tan Nguyen, OU=Kreate, O=KnightHat, L=Houston, ST=Texas, C=US
序列号: 0x1
哈希算法: sha256
证书MD5: 320e604e315a0abb177e8d7570dcf4dc
证书SHA1: 1690571d0d8b8d54c43a4b9460a2a2bc5f67e9bc
证书SHA256: 1bd03a8de5df4dbd7faddb81b9f2aaf55681a584a93d6fb47e9a5ccc736ef7ac
证书SHA512: 
e9da918ac9bd16f71c78e96d68380f1cec6b7e9ff7857d775efe211fc824c91d169a4b9d6bb7a8aa77ab788bbe49368d01e2d54dbb62695414a64805aedc95f6

公钥算法: rsa
密钥长度: 2048
指纹: 7f90396161997b7e84218071115421582a680746fb2341520231c9e9b7fff4bd
共检测到 1 个唯一证书

 权限声明与风险分级

权限名称 安全等级 权限内容 权限描述

android.permission.INTERNET 危险 完全互联网访问 允许应用程序创建网络套接字。

android.permission.POST_NOTIFICATIONS 危险
发送通知的运行

时权限
允许应用发布通知，Android 13 引入的新权限。

android.permission.RECEIVE_BOOT_COMPLETED 普通 开机自启

允许应用程序在系统完成启动后即自行启动。这样会延长

手机的启动时间，而且如果应用程序一直运行，会降低手

机的整体速度。

android.permission.WAKE_LOCK 危险 防止手机休眠
允许应用程序防止手机休眠，在手机屏幕关闭后后台进程

仍然运行。

android.permission.REQUEST_IGNORE_BATTERY
_OPTIMIZATIONS

普通

使用 Settings.AC
TION_REQUEST_
IGNORE_BATTER
Y_OPTIMIZATIO
NS 的权限

应用程序必须拥有权限才能使用 Settings.ACTION_REQU
EST_IGNORE_BATTERY_OPTIMIZATIONS。

android.permission.FOREGROUND_SERVICE 普通 创建前台Service
Android 9.0以上允许常规应用程序使用 Service.startFore
ground，用于podcast播放（推送悬浮播放，锁屏播放）

android.permission.FOREGROUND_SERVICE_ME
DIA_PLAYBACK

普通
启用用于媒体播

放的前台服务

允许常规应用程序使用类型为“mediaPlayback”的 Service
.startForeground。

android.permission.FOREGROUND_SERVICE_DAT
A_SYNC

普通
允许前台服务进

行数据同步

允许常规应用程序使用类型为“dataSync”的 Service.start
Foreground。

android.permission.READ_MEDIA_AUDIO 危险
允许从外部存储

读取音频文件
允许应用程序从外部存储读取音频文件。

android.permission.READ_EXTERNAL_STORAGE 危险 读取SD卡内容 允许应用程序从SD卡读取信息。
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android.permission.WRITE_EXTERNAL_STORAGE 危险
读取/修改/删除外

部存储内容
允许应用程序写入外部存储。

android.permission.RECORD_AUDIO 危险 获取录音权限 允许应用程序获取录音权限。

android.permission.MODIFY_AUDIO_SETTINGS 危险
允许应用修改全

局音频设置

允许应用程序修改全局音频设置，如音量。多用于消息语

音功能。

android.permission.ACCESS_NETWORK_STATE 普通 获取网络状态 允许应用程序查看所有网络的状态。

android.permission.SET_WALLPAPER 普通 设置壁纸 允许应用程序设置壁纸。

me.knighthat.kreate.DYNAMIC_RECEIVER_NOT_E
XPORTED_PERMISSION

未知 未知权限 来自 android 引用的未知权限。

 可浏览 Activity 组件分析

ACTIVITY INTENT

it.fast4x.rimusic.MainActivity

Schemes: http://, https://, vnd.youtube://, vnd.youtube.launch://, 
Hosts: youtube.com, m.youtube.com, www.youtube.com, music.youtube.com, youtu.be, 
Mime Types: text/plain, 
Path Prefixes: /v/, /embed/, /watch, /channel/, /user/, /c/, /playlist, /, 

 网络通信安全风险分析

序号 范围 严重级别 描述

 证书安全合规分析

高危: 0 | 警告: 1 | 信息: 1 

标题 严重程度 描述信息

已签名应用 信息 应用已使用代码签名证书进行签名。

 Manifest 配置安全分析

高危: 0 | 警告: 12 | 信息: 0 | 屏蔽: 0 

序号 问题 严重程度 描述信息

1
应用已配置网络安全策略

[android:networkSecurity
Config=@7F150002]

信息
网络安全配置允许应用通过声明式配置文件自定义网络安全策略，无需修改代

码。可针对特定域名或应用范围进行灵活配置。

2
应用数据允许备份

[android:allowBackup=tru
e]

警告
该标志允许通过 adb 工具备份应用数据。启用 USB 调试的用户可直接复制应

用数据，存在数据泄露风险。
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3

Broadcast Receiver (app.k
reate.android.widget.Verti
calWidgetReceiver) 未受保

护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

4

Broadcast Receiver (app.k
reate.android.widget.Hori
zontalWidgetReceiver) 未
受保护。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

5

Service (it.fast4x.rimusic.s
ervice.modern.PlayerServi
ceModern) 未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

6

Broadcast Receiver (andro
idx.media3.session.Media
ButtonReceiver) 未受保护

。 
[android:exported=true]

警告
检测到 Broadcast Receiver 已导出，未受任何权限保护，任意应用均可访问

。

7

Service (org.jetbrains.kotli
nx.multiplatform.library.te
mplate.PlaybackService) 
未受保护。 
[android:exported=true]

警告 检测到 Service 已导出，未受任何权限保护，任意应用均可访问。

8

Activity 设置了 TaskAffinity
属性 
(androidx.glance.appwidg
et.action.InvisibleActionTr
ampolineActivity)

警告
设置 taskAffinity 后，其他应用可读取发送至该 Activity 的 Intent。为防止敏

感信息泄露，建议保持默认 affinity（包名）。

9

Service (androidx.glance.a
ppwidget.GlanceRemoteVi
ewsService) 受权限保护，

但应检查权限保护级别。

Permission: android.permi
ssion.BIND_REMOTEVIEWS
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。

10

Activity (androidx.compos
e.ui.tooling.PreviewActivit
y) 未受保护。 
[android:exported=true]

警告 检测到 Activity 已导出，未受任何权限保护，任意应用均可访问。

11

Service (androidx.work.im
pl.background.systemjob.
SystemJobService) 受权限

保护，但应检查权限保护级

别。

Permission: android.permi
ssion.BIND_JOB_SERVICE 
[android:exported=true]

警告

检测到 Service 已导出并受未在本应用定义的权限保护。请在权限定义处核查

其保护级别。若为 normal 或 dangerous，恶意应用可申请并与组件交互；

若为 signature，仅同证书签名应用可访问。
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12

Broadcast Receiver (andro
idx.work.impl.diagnostics.
DiagnosticsReceiver) 受权

限保护，但应检查权限保护

级别。

Permission: android.permi
ssion.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

13

Broadcast Receiver (andro
idx.profileinstaller.ProfileI
nstallReceiver) 受权限保护

，但应检查权限保护级别。

Permission: android.permi
ssion.DUMP 
[android:exported=true]

警告

检测到 Broadcast Receiver 已导出并受未在本应用定义的权限保护。请在权

限定义处核查其保护级别。若为 normal 或 dangerous，恶意应用可申请并

与组件交互；若为 signature，仅同证书签名应用可访问。

 代码安全漏洞检测

高危: 1 | 警告: 6 | 信息: 2 | 安全: 1 | 屏蔽: 0 

序号 问题 等级 参考标准 文件位置

1
应用程序记录日志信息,不得记录敏

感信息
信息

CWE: CWE-532: 通过

日志文件的信息暴露 
OWASP MASVS: MST
G-STORAGE-3

升级会员：解锁高级权限

2
文件可能包含硬编码的敏感信息，

如用户名、密码、密钥等
警告

CWE: CWE-312: 明文

存储敏感信息 
OWASP Top 10: M9: 
Reverse Engineering
OWASP MASVS: MST
G-STORAGE-14

升级会员：解锁高级权限

3
SHA-1是已知存在哈希冲突的弱哈

希
警告

CWE: CWE-327: 使用

了破损或被认为是不安

全的加密算法 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-4

升级会员：解锁高级权限

4
应用程序使用不安全的随机数生成

器
警告

CWE: CWE-330: 使用

不充分的随机数 
OWASP Top 10: M5: I
nsufficient Cryptogr
aphy 
OWASP MASVS: MST
G-CRYPTO-6

升级会员：解锁高级权限

5 IP地址泄露 警告

CWE: CWE-200: 信息

泄露 
OWASP MASVS: MST
G-CODE-2

升级会员：解锁高级权限
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6
此应用程序使用SSL Pinning 来检

测或防止安全通信通道中的MITM
攻击

安全 OWASP MASVS: MST
G-NETWORK-4

升级会员：解锁高级权限

7
应用程序创建临时文件。敏感信息

永远不应该被写进临时文件
警告

CWE: CWE-276: 默认

权限不正确 
OWASP Top 10: M2: I
nsecure Data Storag
e 
OWASP MASVS: MST
G-STORAGE-2

升级会员：解锁高级权限

8

如果一个应用程序使用WebView.lo
adDataWithBaseURL方法来加载

一个网页到WebView，那么这个应

用程序可能会遭受跨站脚本攻击

高危

CWE: CWE-79: 在Web
页面生成时对输入的转

义处理不恰当（'跨站

脚本'） 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-6

升级会员：解锁高级权限

9
不安全的Web视图实现。可能存在

WebView任意代码执行漏洞
警告

CWE: CWE-749: 暴露

危险方法或函数 
OWASP Top 10: M1: I
mproper Platform U
sage 
OWASP MASVS: MST
G-PLATFORM-7

升级会员：解锁高级权限

10
此应用程序将数据复制到剪贴板。

敏感数据不应复制到剪贴板，因为

其他应用程序可以访问它

信息 OWASP MASVS: MST
G-STORAGE-10

升级会员：解锁高级权限

 应用行为分析

编号 行为 标签 文件

00063 隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00013 读取文件并将其放入流中 文件 升级会员：解锁高级权限

00163 创建新的 Socket 并连接到它 socket 升级会员：解锁高级权限

00022 从给定的文件绝对路径打开文件 文件 升级会员：解锁高级权限

00036 从 res/raw 目录获取资源文件 反射 升级会员：解锁高级权限

00051 通过setData隐式意图（查看网页、拨打电话等） 控制 升级会员：解锁高级权限

00096 连接到 URL 并设置请求方法
命令

网络
升级会员：解锁高级权限

00089 连接到 URL 并接收来自服务器的输入流
命令

网络
升级会员：解锁高级权限

00030 通过给定的 URL 连接到远程服务器 网络 升级会员：解锁高级权限
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00109 连接到 URL 并获取响应代码
网络

命令
升级会员：解锁高级权限

00047 查询本地IP地址
网络

信息收集
升级会员：解锁高级权限

00125 检查给定的文件路径是否存在 文件 升级会员：解锁高级权限

00121 创建目录
文件

命令
升级会员：解锁高级权限

00056 修改语音音量 控制 升级会员：解锁高级权限

00162 创建 InetSocketAddress 对象并连接到它 socket 升级会员：解锁高级权限

 敏感权限滥用分析

类型 匹配 权限

恶意软件常用权限 5/30

android.permission.RECEIVE_BOOT_COMPLETED
android.permission.WAKE_LOCK
android.permission.RECORD_AUDIO
android.permission.MODIFY_AUDIO_SETTINGS
android.permission.SET_WALLPAPER

其它常用权限 7/46

android.permission.INTERNET
android.permission.REQUEST_IGNORE_BATTERY_OPTIMIZATIONS
android.permission.FOREGROUND_SERVICE
android.permission.READ_MEDIA_AUDIO
android.permission.READ_EXTERNAL_STORAGE
android.permission.WRITE_EXTERNAL_STORAGE
android.permission.ACCESS_NETWORK_STATE

常用: 已知恶意软件广泛滥用的权限。

其它常用权限: 已知恶意软件经常滥用的权限。

 恶意域名威胁检测

域名 状态 中国境内 位置信息

api.media.ccc.de 安全 否

IP地址: 185.106.84.58 
国家: 德国 
地区: 柏林 
城市: 柏林 
纬度: 52.524525 
经度: 13.410037 
查看: Google 地图
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sepiasearch.org 安全 否

IP地址: 116.202.193.227 
国家: 德国 
地区: 萨克森 
城市: 法尔肯施泰因 
纬度: 50.477852 
经度: 12.371563 
查看: Google 地图

lrclib.net 安全 否

IP地址: 185.106.84.58 
国家: 芬兰 
地区: 新地省 
城市: 赫尔辛基 
纬度: 60.169521 
经度: 24.935450 
查看: Google 地图

media.ccc.de 安全 否

IP地址: 18.238.243.62 
国家: 德国 
地区: 柏林 
城市: 柏林 
纬度: 52.524525 
经度: 13.410037 
查看: Google 地图

youtrack.jetbrains.com 安全 否

IP地址: 185.106.84.58 
国家: 爱尔兰 
地区: 都柏林 
城市: 都柏林 
纬度: 53.344151 
经度: -6.267249 
查看: Google 地图

w.soundcloud.com 安全 否

IP地址: 172.217.168.193 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

jsoup.org 安全 否

IP地址: 192.0.77.2 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

raw.githubusercontent.com 安全 否

IP地址: 172.217.168.193 
国家: 美国 
地区: 宾夕法尼亚 
城市: j​ /​​ Ä´​ EgKB5)​@Ûï​þm​ £​​ Ê​​ ¼​NBýÁ¾Ý
ï​{w​ à ​ »P​ ´1ÎA c Âæï​{w​ Ñü​ yê​ Ú!​Bî​ÁÂçï​{w​ 
à ​ »P​ ´1ÎA c Âìï​þm​ £​​ Ê​​ ¼​NBýÁ¾úï​​o​ {​​ Ó»​ 6
þ=BxQ​Að​{w​ 
纬度: 40.065647 
经度: -79.891724 
查看: Google 地图
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lh3.googleusercontent.com 安全 否

IP地址: 172.217.168.193 
国家: 瑞士 
地区: 苏黎世 
城市: 苏黎世 
纬度: 47.366825 
经度: 8.549790 
查看: Google 地图

piped.kavin.rocks 安全 否

IP地址: 104.21.96.1 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

soundcloud.com 安全 否

IP地址: 18.238.243.62 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

yewtu.be 安全 否

IP地址: 104.244.72.25 
国家: 卢森堡 
地区: 卢森堡 
城市: 卢森堡 
纬度: 49.611542 
经度: 6.130018 
查看: Google 地图

streaming.media.ccc.de 安全 否

IP地址: 18.238.243.62 
国家: 德国 
地区: 下萨克森州 
城市: 沃尔夫斯堡 
纬度: 52.424519 
经度: 10.781500 
查看: Google 地图

isf.video 安全 否

IP地址: 104.198.14.52 
国家: 美国 
地区: 俄勒冈 
城市: 达尔斯 
纬度: 45.594784 
经度: -121.178688 
查看: Google 地图

www.youtube-nocookie.com 安全 否

IP地址: 185.106.84.58 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

dummy.example 安全 否 No Geolocation information available.
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editor.isf.video 安全 否

IP地址: 52.206.43.138 
国家: 美国 
地区: 弗吉尼亚州 
城市: 阿什本 
纬度: 39.039474 
经度: -77.491806 
查看: Google 地图

creativecommons.org 安全 否

IP地址: 104.20.5.134 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

i0.wp.com 安全 否

IP地址: 104.20.5.134 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.748425 
经度: -122.413673 
查看: Google 地图

yt.drgnz.club 安全 否 No Geolocation information available.

kreate.knighthat.me 安全 否

IP地址: 76.76.21.98 
国家: 美国 
地区: 加利福尼亚 
城市: 核桃 
纬度: 34.015400 
经度: -117.858223 
查看: Google 地图

api-v2.soundcloud.com 安全 否

IP地址: 18.239.69.72 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

discord.com 安全 否

IP地址: 162.159.138.232 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

api.soundcloud.com 安全 否

IP地址: 18.65.39.18 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图
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i.ytimg.com 安全 否

IP地址: 172.217.168.193 
国家: 德国 
地区: 拜仁 
城市: 慕尼黑 
纬度: 48.137428 
经度: 11.575490 
查看: Google 地图

krcs.kugou.com 安全 是

IP地址: 192.0.77.2 
国家: 中国 
地区: 广东 
城市: 惠州 
纬度: 39.509766 
经度: 116.693001 
查看: 高德地图

rimusic.xyz 安全 否

IP地址: 89.40.173.17 
国家: 意大利 
地区: 阿布鲁佐 
城市: 佩斯卡拉 
纬度: 42.460087 
经度: 14.210287 
查看: Google 地图

yt3.ggpht.com 安全 否

IP地址: 172.217.168.193 
国家: 瑞士 
地区: 苏黎世 
城市: 苏黎世 
纬度: 47.366825 
经度: 8.549790 
查看: Google 地图

framatube.org 安全 否

IP地址: 178.63.240.148 
国家: 德国 
地区: 萨克森 
城市: 法尔肯施泰因 
纬度: 50.477852 
经度: 12.371563 
查看: Google 地图

invidious.jing.rocks 安全 否 No Geolocation information available.

discord.gg 安全 否

IP地址: 162.159.130.234 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

www.invidio.us 安全 否

IP地址: 93.95.230.186 
国家: 冰岛 
地区: Hofudburgarsvaedi 
城市: 雷克雅未克 
纬度: 64.135551 
经度: -21.895985 
查看: Google 地图
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f4.bcbits.com 安全 否

IP地址: 151.101.193.91 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

api-widget.soundcloud.com 安全 否

IP地址: 18.239.36.49 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

inv.nadeko.net 安全 否

IP地址: 186.105.178.76 
国家: 智利 
地区: 圣地亚哥大都会区 
城市: 圣地亚哥 
纬度: -33.426498 
经度: -70.566521 
查看: Google 地图

www.shadertoy.com 安全 否

IP地址: 52.42.201.53 
国家: 美国 
地区: 俄勒冈 
城市: 波特兰 
纬度: 45.523460 
经度: -122.676468 
查看: Google 地图

bandcamp.com 安全 否

IP地址: 151.101.1.91 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

gateway.discord.gg 安全 否

IP地址: 162.159.135.234 
国家: 美国 
地区: 加利福尼亚 
城市: 旧金山 
纬度: 37.775700 
经度: -122.395203 
查看: Google 地图

ktor.io 安全 否

IP地址: 18.239.69.111 
国家: 荷兰（王国） 
地区: 北荷兰省 
城市: 阿姆斯特丹 
纬度: 52.378502 
经度: 4.899980 
查看: Google 地图

 URL 链接安全分析
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URL信息 源码文件

https://www.shadertoy.com/terms
https://www.shadertoy.com/view/l3yydd
https://creativecommons.org/licenses/by-nc-sa/3.0/deed.en
https://www.shadertoy.com/user/ykleij
https://www.shadertoy.com/view/wdyczg

com/mikepenz/hypnoticcanvas/shader
s/Heat.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/user/takusaku
https://www.shadertoy.com/view/wd2fdw

com/mikepenz/hypnoticcanvas/shader
s/OilFlow.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/view/dsxyzf
https://www.shadertoy.com/user/fouad

com/mikepenz/hypnoticcanvas/shader
s/PurpleLiquid.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/user/takusaku
https://www.shadertoy.com/view/wtfcdj

com/mikepenz/hypnoticcanvas/shader
s/Stage.java

https://github.com/mikepenz/
https://github.com/mikepenz/hypnoticcanvas

com/mikepenz/hypnoticcanvas/shader
s/MesmerizingLens.java

https://www.shadertoy.com/view/wdb3dw
https://www.shadertoy.com/terms
https://www.shadertoy.com/view/xs3grb
https://www.shadertoy.com/view/ll2gd3
https://www.shadertoy.com/user/tdhooper
https://www.shadertoy.com/view/wsfgds

com/mikepenz/hypnoticcanvas/shader
s/BubbleRings.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/user/flylo
https://www.shadertoy.com/view/dtysrr

com/mikepenz/hypnoticcanvas/shader
s/RainbowWater.java

https://github.com/mikepenz/
https://gist.github.com/patriciogonzalezvivo/670c22f3966e662d2f83
https://github.com/johnnyleek1/react-mesh-gradient

com/mikepenz/hypnoticcanvas/shader
s/MeshGradient.java

https://piped.kavin.rocks/watch?v=
https://yewtu.be/watch?v=

it/fast4x/rimusic/ui/components/them
ed/MediaItemMenuKt$MediaItemMen
u$6.java

https://www.shadertoy.com/view/3djfzy
https://www.shadertoy.com/user/takusaku
https://www.shadertoy.com/terms

com/mikepenz/hypnoticcanvas/shader
s/IceReflection.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/view/4ds3wd
https://www.shadertoy.com/user/takusaku
https://www.shadertoy.com/view/tdbbrv

com/mikepenz/hypnoticcanvas/shader
s/GoldenMagma.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/user/takusaku
https://www.shadertoy.com/view/wdjbwd

com/mikepenz/hypnoticcanvas/shader
s/InkFlow.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/user/hahnzhu
https://www.shadertoy.com/view/wdyczg

com/mikepenz/hypnoticcanvas/shader
s/GradientFlow.java
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https://raw.githubusercontent.com/wiki/teampiped/piped-frontend/instances.md me/knighthat/piped/Piped.java

https://www.shadertoy.com/terms
https://www.shadertoy.com/view/l3vcwg
https://www.shadertoy.com/user/xor

com/mikepenz/hypnoticcanvas/shader
s/Stripy.java

https://www.shadertoy.com/view/lx2gdr
https://www.shadertoy.com/user/peace

com/mikepenz/hypnoticcanvas/shader
s/GlossyGradients.java

http://www-//w3c//dtd
www.manifestations
http://www.c//dtd
http://www.hortcut
http://ua-compatible
http://mathematicsmargin-top:eventually
http://navigation
http://www.css
http://interested
http://imenglish
http://s;text-align:centerfont-weight:
http://familiar
http://addeventlistenerresponsible
http://staticsuggested
javascript:constituentwas
http://www.interpretation
http://descriptionrelatively
http://whether
http://iparticipation
https://www.world
www.in
http://www.wencodeuricomponent
http://www.language=
http://html4/loose.dtd
http://www.icon
http://encoding=
http://www./div
http://style=
https://www.recent
www.googleorganizationautocompleterequirementsconservative
http://www.years
http://option
http://www.style=
http://site_name
http://according
http://xt/css
http://www.text-decoration:underthe
http://applicationslink
http://dictionaryperceptionrevolutionfoundationpx;height:successfulsupportersmillenniumhis
http://interpreted

org/brotli/dec/Dictionary.java

https://yt3.ggpht.com
https://i.ytimg.com
https://lh3.googleusercontent.com

it/fast4x/innertube/models/Thumbnail.
java

https://streaming.media.ccc.de/
org/schabi/newpipe/extractor/services
/media_ccc/extractors/MediaCCCLiveSt
reamExtractor.java
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2.5.29.17
2.5.4.6
2.5.4.3
2.5.29.15
2.5.4.10
2.5.29.37
2.5.29.19
2.5.4.11

io/ktor/network/tls/OID.java

https://api.media.ccc.de/public/events/recent
org/schabi/newpipe/extractor/services
/media_ccc/extractors/MediaCCCRecen
tKiosk.java

https://youtrack.jetbrains.com/issue/ktor-6030/migrate-to-new-kotlinx.io-library io/ktor/utils/io/DeprecationKt.java

https://streaming.media.ccc.de/streams/v2.json
org/schabi/newpipe/extractor/services
/media_ccc/extractors/MediaCCCParsin
gHelper.java

https://lrclib.net it/fast4x/lrclib/LrcLib.java

https://krcs.kugou.com it/fast4x/kugou/KuGou.java

https://raw.githubusercontent.com/foreign-affairs/invidious-documentation/refs/heads/mast
er/docs/instances.md

https://raw.githubusercontent.com/iv-org/documentation/refs/heads/master/docs/instances.
md

me/knighthat/invidious/Invidious.java

https://api.github.com/repos/knighthat/kreate/releases/latest
me/knighthat/updater/Updater$fetch
Update$2.java

https://discord.gg/wyr9zgjzpx
https://github.com/knighthat/kreate/discussions

app/kreate/android/themed/common/
screens/settings/AboutKt$About$1$2$1
$1.java

https://github.com/fast4x/rimusic/releases/download/
https://github.com/fast4x/rimusic/releases/latest

it/fast4x/rimusic/ui/components/them
ed/DialogKt.java

https://streaming.media.ccc.de/
https://media.ccc.de/v/
https://api.media.ccc.de/public/events/

org/schabi/newpipe/extractor/services
/media_ccc/linkHandler/MediaCCCStre
amLinkHandlerFactory.java

https://invidious.jing.rocks
https://yewtu.be
https://inv.nadeko.net
https://yt.drgnz.club

it/fast4x/invidious/models/Instances.ja
va

https://framatube.org
org/schabi/newpipe/extractor/services
/peertube/PeertubeInstance.java

17.4.1.21
me/knighthat/innertube/request/body
/Context.java

https://takeout.google.com/takeout/custom/youtube
org/schabi/newpipe/extractor/services
/youtube/extractors/YoutubeSubscripti
onExtractor.java

南明离火安全分析平台 | 技术分析报告 | MD5: 2a2cc1114595fa913aa4c1f804d53df9

本报告仅用于学习与研究目的，禁止用于任何商业或非法用途。 第16页/共25页

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成

本
报
告
由
南
明
离
火
移
动
安
全
分
析
平
台
生
成



https://bandcamp.com/api/tralbumcollectors/2/reviews
org/schabi/newpipe/extractor/services
/bandcamp/extractors/BandcampCom
mentsExtractor.java

https://sepiasearch.org
org/schabi/newpipe/extractor/services
/peertube/linkHandler/PeertubeSearch
QueryHandlerFactory.java

https://bandcamp.com/api/mobile/24/feed_older_logged_out?story_groups=featured:
https://bandcamp.com/api/mobile/24/feed_older_logged_out
https://bandcamp.com/api/mobile/24/bootstrap_data

org/schabi/newpipe/extractor/services
/bandcamp/extractors/BandcampFeat
uredExtractor.java

https://f4.bcbits.com/img/
https://bandcamp.com/api/mobile/22/band_details
https://bandcamp.com/api
https://bandcamp.com/cart
https://bandcamp.com/api/mobile/22/tralbum_details?band_id=
https://bandcamp.com

org/schabi/newpipe/extractor/services
/bandcamp/extractors/BandcampExtra
ctorHelper.java

https://github.com/knighthat/kreate
https://github.com
https://api.github.com

me/knighthat/utils/Repository.java

https://github.com/knighthat/kreate
https://kreate.knighthat.me
https://github.com/knighthat/kreate/issues/new?assignees=&labels=feature_request&templat

e=feature_request.yaml
https://github.com/knighthat/kreate/issues/new?assignees=&labels=bug&template=bug_repo

rt.yaml

app/kreate/android/themed/common/
screens/settings/AboutKt$About$1$2$1
$2.java

http://javax.xml.xmlconstants/property/accessexternalschema
http://javax.xml.xmlconstants/property/accessexternaldtd
file:full:2011

org/schabi/newpipe/extractor/services
/youtube/dashmanifestcreators/Youtu
beDashManifestCreatorsUtils.java

https://media.ccc.de/public/events/search?q=
org/schabi/newpipe/extractor/services
/media_ccc/linkHandler/MediaCCCSear
chQueryHandlerFactory.java

https://media.ccc.de/public/events/
org/schabi/newpipe/extractor/services
/media_ccc/extractors/infoItems/Media
CCCStreamInfoItemExtractor.java

https://media.ccc.de/live
org/schabi/newpipe/extractor/services
/media_ccc/linkHandler/MediaCCCLiveL
istLinkHandlerFactory.java

https://media.ccc.de/recent
org/schabi/newpipe/extractor/services
/media_ccc/linkHandler/MediaCCCRece
ntListLinkHandlerFactory.java

https://api.media.ccc.de/public/conferences/
https://media.ccc.de/c/

org/schabi/newpipe/extractor/services
/media_ccc/linkHandler/MediaCCCConf
erenceLinkHandlerFactory.java

https://media.ccc.de/b/conferences
https://media.ccc.de/public/conferences
https://api.media.ccc.de/public/conferences

org/schabi/newpipe/extractor/services
/media_ccc/linkHandler/MediaCCCConf
erencesListLinkHandlerFactory.java
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https://bandcamp.com/api/bcweekly/1/get?id=
https://bandcamp.com/img/buttons/bandcamp-button-circle-whitecolor-512.png

org/schabi/newpipe/extractor/services
/bandcamp/extractors/BandcampRadi
oStreamExtractor.java

https://ktor.io/docs/faq.html#no-transformation-found-exception
io/ktor/client/call/NoTransformationFo
undException.java

18.2.1.22
it/fast4x/innertube/models/Context.jav
a

https://bandcamp.com/api/bcweekly/3/list
org/schabi/newpipe/extractor/services
/bandcamp/extractors/BandcampRadi
oExtractor.java

https://bandcamp.com/?show=
org/schabi/newpipe/extractor/services
/bandcamp/extractors/BandcampRadi
oInfoItemExtractor.java

https://bandcamp.com/api/bcsearch_public_api/1/autocomplete_elastic
org/schabi/newpipe/extractor/services
/bandcamp/extractors/BandcampSugg
estionExtractor.java

https://api-v2.soundcloud.com/search/queries?q=
org/schabi/newpipe/extractor/services
/soundcloud/extractors/SoundcloudSu
ggestionExtractor.java

https://api-v2.soundcloud.com/tracks/
org/schabi/newpipe/extractor/services
/soundcloud/linkHandler/SoundcloudC
ommentsLinkHandlerFactory.java

https://api.soundcloud.com/users/
org/schabi/newpipe/extractor/services
/soundcloud/linkHandler/SoundcloudC
hannelLinkHandlerFactory.java

https://api-v2.soundcloud.com/tracks/
org/schabi/newpipe/extractor/services
/soundcloud/extractors/SoundcloudStr
eamExtractor.java

https://soundcloud.com/charts/top
https://soundcloud.com/charts/new

org/schabi/newpipe/extractor/services
/soundcloud/linkHandler/SoundcloudC
hartsLinkHandlerFactory.java

https://api.soundcloud.com/playlists/
org/schabi/newpipe/extractor/services
/soundcloud/linkHandler/SoundcloudPl
aylistLinkHandlerFactory.java

https://i.ytimg.com/vi/
org/schabi/newpipe/extractor/services
/youtube/extractors/YoutubeMixPlaylis
tExtractor.java

https://api-v2.soundcloud.com/users/
https://soundcloud.com/
https://soundcloud.com/you

org/schabi/newpipe/extractor/services
/soundcloud/extractors/SoundcloudSu
bscriptionExtractor.java

https://yt3.ggpht.com
https://lh3.googleusercontent.com

it/fast4x/rimusic/UtilsKt.java

http://wrapperns
nl/adaptivity/xmlutil/util/XMLFragment
StreamReaderJava.java
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http://wrapperns
nl/adaptivity/xmlutil/util/XMLFragment
StreamReader.java

www.youtube-nocookie.com
www.invidio.us
www.google

org/schabi/newpipe/extractor/services
/youtube/YoutubeParsingHelper.java

https://i.ytimg.com/vi/
https://discord.com/login
https://rimusic.xyz/

it/fast4x/rimusic/extensions/discord/Di
scordKt.java

https://editor.isf.video/u/axiomcrux
https://editor.isf.video/shaders/612cb473f4fe08001a0a6281
https://isf.video/

com/mikepenz/hypnoticcanvas/shader
s/BlackCherryCosmos.java

https://yt3.ggpht.com
https://lh3.googleusercontent.com

it/fast4x/rimusic/utils/UtilsKt.java

wss://gateway.discord.gg/?encoding=json&v=10 com/my/kizzyrpc/KizzyRPC.java

https://soundcloud.com
org/schabi/newpipe/extractor/services
/soundcloud/SoundcloudService.java

https://api-v2.soundcloud.com/users/
org/schabi/newpipe/extractor/services
/soundcloud/extractors/SoundcloudCh
annelExtractor.java

https://api-v2.soundcloud.com/tracks?client_id=
https://api-v2.soundcloud.com/playlists/

org/schabi/newpipe/extractor/services
/soundcloud/extractors/SoundcloudPla
ylistExtractor.java

https://api-v2.soundcloud.com/users/
org/schabi/newpipe/extractor/services
/soundcloud/extractors/SoundcloudCh
annelTabExtractor.java

https://api-v2.soundcloud.com/charts?genre=soundcloud:genres:all-music&client_id=
org/schabi/newpipe/extractor/services
/soundcloud/extractors/SoundcloudCh
artsExtractor.java

http://undefined/
https://jsoup.org/cookbook/extracting-data/working-with-urls

org/jsoup/helper/HttpConnection.java

https://soundcloud.com
https://api-v2.soundcloud.com/resolve?url=
https://api-widget.soundcloud.com/resolve?url=
https://w.soundcloud.com/player/?url=
https://api-v2.soundcloud.com/

org/schabi/newpipe/extractor/services
/soundcloud/SoundcloudParsingHelper
.java

18.2.1.22
org/schabi/newpipe/extractor/services
/youtube/InnertubeClientRequestInfo.j
ava

18.2.1.22
org/schabi/newpipe/extractor/services
/youtube/ClientsConstants.java

https://api.soundcloud.com/tracks/
org/schabi/newpipe/extractor/services
/soundcloud/linkHandler/SoundcloudSt
reamLinkHandlerFactory.java
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https://api-v2.soundcloud.com/search/tracks
https://api-v2.soundcloud.com/search/playlists
https://api-v2.soundcloud.com/search
https://api-v2.soundcloud.com/search/users

org/schabi/newpipe/extractor/services
/soundcloud/linkHandler/SoundcloudS
earchQueryHandlerFactory.java

https://dummy.example/
org/jsoup/internal/SharedConstants.ja
va

17.5.1.21
it/fast4x/innertube/clients/YouTubeClie
nt.java

https://i0.wp.com/boingboing.net/wp-content/uploads/2018/07/youtube-fake-news-1.jpg utils/Constant.java

https://ktor.io/docs/http-client-engines.html io/ktor/client/HttpClientJvmKt.java

https://github.com/knighthat
app/kreate/android/themed/common/
screens/settings/AboutKt.java

https://media.ccc.de
org/schabi/newpipe/extractor/services
/media_ccc/MediaCCCService.java

https://bandcamp.com/?show=
org/schabi/newpipe/extractor/services
/bandcamp/linkHandler/BandcampStre
amLinkHandlerFactory.java

https://bandcamp.com/search?q=
org/schabi/newpipe/extractor/services
/bandcamp/linkHandler/BandcampSea
rchQueryHandlerFactory.java

https://ktor.io/docs/migration-to-20x.html#serialization-client
io/ktor/client/plugins/json/JsonSerialize
r.java

https://github.com/tootallnate/java-websocket/wiki/lost-connection-detection
org/java_websocket/AbstractWebSocke
t.java

https://ktor.io/docs/migration-to-20x.html#serialization-client
io/ktor/client/plugins/json/JsonPlugin.j
ava

https://ktor.io/docs/migration-to-20x.html#serialization-client
io/ktor/client/plugins/json/JsonPluginKt
.java

 第三方 SDK 组件分析

SDK名称 开发者 描述信息

Jetpack Graphics Google 利用多个 Android 平台版本中的图形工具降低画面延迟。

Jetpack Compose Google
Jetpack Compose 是用于构建原生 Android 界面的新工具包。Jetpack Compose 使用更少的代

码、强大的工具和直观的 Kotlin API 简化并加快了 Android 上的界面开发。

Jetpack Glance Google Build layouts for remote surfaces using a Jetpack Compose-style API.

File Provider Android
FileProvider 是 ContentProvider 的特殊子类，它通过创建 content://Uri 代替 file:///Uri 以促

进安全分享与应用程序关联的文件。
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Jetpack App Startup Google

App Startup 库提供了一种直接，高效的方法来在应用程序启动时初始化组件。库开发人员和应

用程序开发人员都可以使用 App Startup 来简化启动顺序并显式设置初始化顺序。App Startup 
允许您定义共享单个内容提供程序的组件初始化程序，而不必为需要初始化的每个组件定义单独

的内容提供程序。这可以大大缩短应用启动时间。

Jetpack WorkManager Google
使用 WorkManager API 可以轻松地调度即使在应用退出或设备重启时仍应运行的可延迟异步任

务。

Jetpack Media Google 与其他应用共享媒体内容和控件。已被 media2 取代。

Jetpack ProfileInstaller Google 让库能够提前预填充要由 ART 读取的编译轨迹。

Jetpack AppCompat Google
Allows access to new APIs on older API versions of the platform (many using Material Desi
gn).

Jetpack Core Google Target the latest platform features and APIs while also supporting older devices.

Jetpack Room Google
Room 持久性库在 SQLite 的基础上提供了一个抽象层，让用户能够在充分利用 SQLite 的强大功

能的同时，获享更强健的数据库访问机制。

 敏感凭证泄露检测

可能的密钥

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Privat"

"piped_password" : "Contrasenya"

"cache_location_private" : "Privat"

"piped_password" : "Adgangskode"

"piped_username" : "Brugernavn"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Privat"

"piped_password" : "Passwort"
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"piped_username" : "Benutzername"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Yksityinen"

"piped_password" : "Salasana"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Privado"

"piped_password" : "Contrasinal"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"
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"cache_location_private" : "Prywatne"

"cache_location_private" : "Rahasia"

"cache_location_private" : "Privat"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"piped_password" : "Heslo"

"cache_location_private" : "Privado"

"piped_username" : "Usuario"

"cache_location_private" : "Privaatne"

"piped_password" : "Parool"

"piped_username" : "Kasutajanimi"

"cache_location_private" : "Privato"

"piped_password" : "Password"

"cache_location_private" : "Privado"

"piped_password" : "Palavra-passe"

"cache_location_private" : "Private"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"piped_password" : "Parol"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Privado"

"piped_password" : "Senha"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Pangalan"
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"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Contrasigno"

"cache_location_private" : "Pribadi"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Private"

"piped_password" : "Password"

"piped_username" : "Username"

"cache_location_private" : "Privat"

"piped_password" : "Passord"

"piped_username" : "Brukernavn"

"cache_location_private" : "Privatno"

"piped_password" : "Lozinka"

612cb473f4fe08001a0a6281

U6JRCUmCPatLIOlbBqjasxsmO3PnigwoLSQ81o0MpFeX8nJA

AIzaSyDyT5W0Jh49F30Pqqtyfdf7pDLFKLJoAnw

Mlt6vqPMnRAc93qGSJr4d9wyzWNClpcDwVQGZ7ooTJoc6IjxwPaMoyTMXRkU5OHQQvLdQqF4v9W
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CgtMN0FkbDFaWERfdyi8t4u7BjIKCgJWThIEGgAgWQ

CAMSKU9MQUs1dXlfa0RxT2c0ejZTWkNRT2k1SVA4Yzh5cGNGQjNHbTN4d2hR

6a50f7953298651b6796d214a33a8d88

2cc96339f3c4d18e5f5475a3975033c5

EiVleHBsb3JlX2NoYXJ0C19Jb3VudHJ5X21LbnVfMzE2NzY2NTY3IJABKAE3D

CAMSKU9MQUs1DXlfa0RxT2C0EjZTWkNRT2K1SVA4Yzh5CGNGQjNHbTN4D2HR

6fdc5924b1fca79ff7da97d6a8c3caf8

EiVleHBsb3JlX2NoYXJ0c19jb3VudHJ5X21lbnVfMzE2NzY2NTY3IJABKAE

258EAFA5-E914-47DA-95CA-C5AB0DC85B11

e5a5b07e7447f58ea4cbf0f08d44f55a

免责声明及风险提示:
本报告由南明离火移动安全分析平台自动生成，内容仅供参考，不构成任何法律意见或建议。本平台对使用本产品及其内容所引发的任何直接

或间接损失概不负责。本报告内容仅供网络安全研究，不得违反中华人民共和国相关法律法规。如有任何疑问，请及时与我们联系。

南明离火移动安全分析平台是一款专业的移动端恶意软件分析和安全评估框架。它能够执行静态分析和动态分析，深入扫描软件中中潜在的漏洞和安全隐隐

患。
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